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1 Objeto y Ambito

1.1 Objeto
El objeto de este documento es definir el servicio de Cloud Privada de la UCLM, denominado

internamente como “servicio SKY”, y las condiciones de uso y procedimientos de acceso al
mismo.

1.2 Descripcion

El servicio SKY permite a los distintos usuarios de la UCLM acceder a recursos de computo
y almacenamiento como un servicio utilizando las infraestructuras de servidores y
comunicaciones corporativas sin necesidad de realizar inversiones en infraestructuras
dedicadas.

1.3 Ambito de aplicacién

Se trata de un servicio ofertado de forma exclusiva a personal de la UCLM.
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2 Principios

2.1 Principios generales

El cumplimiento de estas condiciones de uso es preceptivo para poder acceder al servicio
de cloud privada de la UCLM.

2.1.1 Finalidad del Servicio

La finalidad del servicio de cloud privada es poner a disposicion de centros, departamentos
y areas administrativas de la UCLM de infraestructura TIC en modo servicio bajo demanda.
Estas infraestructuras podran ser utilizadas para dar soporte la ejecucion de servicios que
necesiten una alta disponibilidad.

2.1.2 Usuarios del Servicio

Son usuarios del servicio SKY todos aquellos miembros de la comunidad universitaria de la
UCLM que necesiten del acceso a recursos de infraestructuras TIC de calculo y
almacenamiento

2.1.3 Responsabilidad del Usuario

El usuario es responsable de que el uso de los recursos del servicio SKY vaya dirigido a
satisfacer las necesidades definidas en la peticion de alta en el &mbito de su responsabilidad
profesional en la UCLM.

El acceso y uso del servicio implica el conocimiento y plena aceptacion de las condiciones
gue se especifican en el presente documento y en todos los documentos complementarios
de condiciones de utilizacion de servicios TIC proporcionados por la UCLM.

El acceso al servicio es personal. Sera responsabilidad del usuario tomar las medidas
oportunas para mantener la privacidad de las credenciales personales de acceso.

El usuario debe comunicar al Area de Tecnologia y Comunicaciones de la UCLM la deteccidn
de cualquier anomalia relacionada con el servicio SKY con el fin del restablecimiento de la
situacion de normalidad y estabilidad deseable.

El usuario serd responsable de cumplir todos los requerimientos adicionales en funcién de
las tipologias de servicios solicitadas que se detallan en este documento.

2.1.4 Responsabilidad de la UCLM

El Area de Tecnologia y Comunicaciones de la UCLM serd responsable del disefio, la
administracion y la gestion de las infraestructuras y recursos necesarios para soporte del
Servicio SKY de forma que éste sea ofertado de la mejor forma posible a sus usuarios. Esto
incluye:

- Establecimiento de requisitos de integracion hardware y software
- Disefio e instalacion de las infraestructuras soporte del servicio

- Gestion, administracion y soporte de sistemas

- Gestion, administracion y soporte de comunicaciones

- Gestion, administracion y soporte del almacenamiento
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- Gestion, administracion y soporte de las copias de seguridad

El Area de Tecnologia y Comunicaciones de la UCLM serd responsable del mantenimiento
de los niveles de servicio ofertados para el servicio SKY.

La Comisién de Tecnologias de la Informacién y las Comunicaciones y Seguridad
Informatica sera el 6rgano garantice de que la presentes condiciones de uso cumplen con
las expectativas de servicio de la comunidad universitaria.

2.1.5 Privacidad

El contenido del almacenamiento solicitado no sera intervenido a no ser que exista un
requerimiento judicial o consentimiento explicito por parte de su propietario.

Los registros de acceso y uso solo seran utilizados con fines estadisticos y de resoluciéon de
incidentes de seguridad, problemas técnicos y facturacion.

Los registros de peticiones de acceso al servicio seran utilizados con la finalidad de realizar
el seguimiento de la solicitud, asi como la de establecer las mejoras necesarias en la
prestacion del servicio.

2.1.6 Asignacion de recursos

Los recursos necesarios para el acceso al servicio SKY seran puestos a disposicion de sus
usuarios por parte del Area de Tecnologia y Comunicaciones de la UCLM.

Se estableceran las politicas de asignacién necesarias para el aprovechamiento eficiente
de los recursos disponibles. Esta asignacion de recursos podra variar dependiendo de
situaciones de demanda puntuales de recursos. Sera el personal del Area de Tecnologia y
Comunicaciones de la UCLM el encargado de asignar los recursos disponibles de forma que
mejor se ajuste a la demanda en cada momento.

2.1.7 Cumplimiento

El incumplimiento de la presentes condiciones de uso puede suponer la cancelacion
inmediata del acceso al servicio sin perjuicio de otras medidas que se puedan emprender
en el &mbito presupuestario, legal o académico.
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2.2 Tipologias de servicios

En el servicio de cloud privada de la UCLM se definen diferentes tipologias de servicio en
funcién de los requisitos expuestos por el usuario en su solicitud de alta en el servicio, que
se detallan a continuacion.

2.2.1 Servicio “Cloud Privado”

Mediante este servicio se pondra a disposicion del usuario una serie de recursos de
infraestructura TIC destinados a crear los sistemas necesarios para cubrir el objetivo
docente o investigador definido en la solicitud de alta.

Tendran acceso a este servicio todo el personal docente e investigador de la Universidad
de Castilla-La Mancha.

2.2.1.1 Caracteristicas técnicas

El usuario tendra la capacidad de instalar cualquier sistema operativo Microsoft Windows
o distribucion Linux basado en arquitecturas x86.

El drea TIC pondrd a disposicion de los usuarios plantillas de los sistemas operativos
recomendados.

Todas las maquinas virtuales creadas tendran un direccionamiento privado. Se podran
exponer servicios HTTP a internet, siempre que utilizar los servicios de identificacion
corporativos de la UCLM.

2.2.1.2 Costes del servicio

El servicio tendra un coste en funcion de los recursos utilizados en su infraestructura. El
coste del servicio se calcularda mensualmente en funcion de los recursos utilizados.

El usuario tendra un periodo de 1 mes de prueba del servicio para poder evaluar si se
adapta a sus necesidades. Durante dicho periodo el nimero de recursos a su disposicion
estaran limitados.

2.2.1.3 Responsabilidades del usuario

El personal designado para el mantenimiento del cloud privado realizar las siguientes
tareas:

e Comunicar al area TIC la finalidad y los servicios que sean necesario ejecutar en
cloud. El area TIC podra desactivar el acceso a la red corporativa de aquellos
servidores que ejecuten servicios no declarados.

e Indicar al area TIC cualquier tipo de incidencia sobre el servicio.

e Gestionar el sistema operativo y componentes asociados incluidos en el servicio,
incluyendo las actualizaciones de seguridad.

e Establecer las politicas oportunas de copia de seguridad de los datos.

e Proporcionar al area de TIC, en caso de incidente de seguridad, toda la informacién
que sea solicitada.

e Aprovisionar como maximo los recursos autorizados por el area TIC mediante la
solicitud tramitada via CAU.

2.2.1.4 Responsabilidad del area TIC
El personal técnico del Area TIC se hace responsable de:

e El correcto funcionamiento de la infraestructura base del servicio.
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e Comunicar al responsable la necesidad de que confirme la renovacion anual de los
recursos destinados al Cloud Privado.

e Ofrecer acceso remoto a los responsables para el mantenimiento del contenido.

e Garantizar la seguridad de la red de la UCLM. En caso de incidente grave, el area
TIC podra inhabilitar el sitio hasta la resolucion del incidente.

2.2.1.5 Solicitud de alta

La solicitud de alta en el servicio debera realizarse mediante el Centro de Atencion al
Usuario de la UCLM, indicando la siguiente informacion:

1. Finalidad del uso del servicio.

2. Responsable Académico. Debe tratarse en todos los casos de personal con una
vinculacién contractual directa con la UCLM.

Responsable/s Técnico/s.

Entorno tecnoldgico escogido indicando los sistemas operativos requeridos.
Servicios destinados al cloud privado.

Recursos necesarios para asignacion exclusiva al Cloud Privado.

Organica que asumen los costes del servicio.

Nowunhw
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2.3 Acceso al Servicio

2.3.1 Acceso

El acceso al servicio estara disponible para todos los usuarios en horario continuo de 24x7
desde la red de comunicaciones de la UCLM.

2.3.2 Mantenimiento

Se establecen ventanas de mantenimiento correctivo y evolutivo del servicio en el horario
laboral del personal técnico responsable del mismo siempre que dicho mantenimiento no
implique desactivar por completo el acceso al servicio. En caso de tareas de mantenimiento
gue necesiten de la parada del Servicio, ésta debera ser anunciada con, al menos, 72 horas
de antelacion.

2.3.2.1 Niveles de Servicio vinculados a la Disponibilidad

Se establecen niveles de servicio diferenciados en funcion de la tipologia de incidencias.

Tipo | Impacto Tiempo asignacion Tiempo de resolucion
Grave | >20% usuarios 4h | 24h en el 90% de las incidencias
Leve | <20% usuarios 4h | 48h en el 90% de las incidencias
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3 Anexos

3.1 Anexo I. Normativa Aplicable

Ley Organica 15/1999, de 13 de Diciembre, de Proteccién de Datos de Caracter
Personal

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.

Codigo de conducta de proteccidn de datos personales en la Universidad de
Castilla-La Mancha, de 14 de Julio de 2004

Politica de Seguridad en la Red de Comunicaciones de la Universidad de Castilla-
La Mancha, aprobada el 30 de marzo de 2006

Ley 34/2002, de 11 de julio de 2002, de Servicios de la Sociedad de la Informacion
y Comercio Electrénico (LSSICE),

Ley 51/2003, de 2 de diciembre de 2003, de Igualdad de Oportunidades, No
Discriminacion y Accesibilidad Universal de las personas con discapacidad
(LIONDAU),

Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre las condiciones basicas para el acceso de las personas con discapacidad a
las tecnologias, productos y servicios relacionados con la sociedad de la
informacion y medios de comunicacién social.
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