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1. Introduccion

La aplicacién Bandeja de Firma permite, con un funcionamiento similar a como si de un cliente
de correo se tratase, gestionar el envio y la recepcion de peticiones de firma de documentos
asi como la propia firma de estos.

De forma general, la aplicacidon posibilita que un usuario cree una nueva peticién de firma
sobre un documento, solicite la firma de otro usuario o incluso varias firmas de distintos
usuarios sobre dicho documento y que estos lo firmen.

1.1. Conceptos Basicos
1.1.1. Peticion

La peticién es la unidad basica de trabajo de la Bandeja de firmas (en adelante, la
aplicacion). Representa la peticién de firma de un documento por un usuario, es
decir la peticidon que el usuario recibe en su bandeja para que firme un documento,
o la peticién de firma que el usuario envia a otros usuarios para que sean ellos los
gue firmen un determinado documento.

Una peticion contendra informacion general propia de la peticidn, informacion
relativa al documento que se desea firmar e informacién de los usuarios que se
quiere que firmen el documento (en adelante, firmantes).

Entre la informacién que contiene una peticidon se encuentra el sistema al que
pertenece. Una peticion esta asociada a un Unico sistema, de forma que se puedan
clasificar y separar las peticiones en funcién de a qué sistema pertenecen. La
aplicacion permite gestionar las peticiones de distintos sistemas, permitiendo al
usuario consultar todas sus peticiones independientemente del sistema al que
pertenezca cada una o realizando un filtrado por sistema, a través del selector de
sistemas del mend. Cada sistema tendra asociadas, por tanto, sus propias
peticiones y usuarios.

1.1.2. Firmante

Un firmante o destinatario sera un usuario (persona fisica) de la aplicacion. Cuando
se crea una nueva peticion de firma, al usuario se le presenta una lista con todos los
firmantes posibles. Cada usuario que se seleccione serd un firmante de la nueva
peticion.

1.1.3. Tipos de firma/rechazo

La firma/rechazo de un documento se puede realizar de distintas formas,
cambiando para cada una de ellas el flujo de trabajo:

e Firma simple: Es la firma mas sencilla, es la firma de un documento por un
Unico firmante. Una peticidon con un uUnico firmante destinatario siempre se
firmara de éste modo. Cuando el usuario recibe la peticidn ésta aparece ya
lista para ser firmada (pendiente).

e Firma en cascada: Es la firma de un documento por varios usuarios, en un
orden establecido. Esta es, por defecto, la firma de una peticidon que lleve
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asociados a varios firmantes destinatarios. En esta firma el primer
destinatario recibe la peticion lista para ser firmada (pendiente) y el resto
tendran que esperar que firmen todos los destinatarios que le preceden en
el orden de firma antes de poder firmarla ellos mismos; mientras eso
ocurre los usuarios veran la peticién en estado de espera.

Firma en paralelo: Es la firma de un documento por varios usuarios sin
ningun orden establecido. Todos los firmantes destinatarios dispondran a la
par del documento para firmarlo, ya que no tienen que esperar que lo firme
ningun otro usuario previamente. Para que un documento pueda ser
firmado de esta forma, es necesario que el usuario que cree la peticién de
firma de ese documento especifique que su firma se realizara en paralelo.

Firma en bloque: Es la firma de varios documentos a la par por parte de un
usuario. Este tipo de firma da la posibilidad al usuario de firmar varios
documentos en una Unica operacion.

1.1.4. Validaciones y delegaciones

El destinatario de una peticion podra, ademas de firmar o rechazar el documento
de la peticion, enviarla a validacion o delegar su firma.

Validacién: El envio de una peticién a validacién consiste en enviar la
peticién a otro usuario para que éste le dé “el visto bueno”, es decir que la
valide. Una vez que la peticidn se envia a validar, el usuario que la envié no
podra realizar ninguna operacién sobre ella (salvo la cancelacidn de dicha
validacién) hasta que dicha validacién termine y el usuario al que se le
envid dé su respuesta.

Delegacidn de firma: Delegar la firma de una peticion en otro usuario, o
enviarla a delegacidn, es darle el poder para que sea ése otro usuario el que
firme la peticion en lugar de hacerlo el destinatario original de la peticidn.
El usuario que delega la firma del documento en otro usuario no podra
hacer ninguna operacidn sobre la peticién (salvo la cancelaciéon de dicha
delegacién) hasta que esta operacién termine.

1.1.5. Permisos y roles

La aplicacién tiene definidos varios roles y permisos, relacionados entre si, de forma
que al asignar un rol a un usuario se le estan dando ciertos permisos. Los permisos
definidos son:

Permiso de creacion de nuevas peticiones: Este permiso habilitara al
usuario para dar de alta nuevas peticiones dentro del sistema para el que
se le haya dado dicho permiso.

Permiso de firma de documentos: Este permiso habilitara al usuario para
firmar o rechazar documentos que reciba.

Permiso de administracidon: Este permiso habilitard al usuario para
administrar la aplicacion.
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e Permiso de consulta estadisticas: Este permiso habilitard al usuario para
consultar las estadisticas de uso de la aplicacion.

Los roles predefinidos son tres:

e Rol Usuario: Gestién normal dentro de la aplicacidon. Otorga al usuario al
gue se asigne los permisos de creacion de nuevas peticiones y
firma/rechazo de documentos, pero no de administracion de la aplicacién
ni de consulta de estadisticas.

e Rol Administrador: Administracion de usuarios y tipos de documento.
Otorga al usuario al que se asigne los permisos necesarios para la
administracién de los usuarios y los tipos de documento, ademas de los
propios del rol Usuario.

e Rol Gestor: Acceso a la consulta de estadisticas. Permite al usuario acceder
a las estadisticas de uso de la aplicacion.
2. Acceso a la aplicacion

Puede acceder a la bandeja de firma de la UCLM, desde la Sede Electrénica mediante el
procedimiento creado al efecto o directamente mediante la siguiente url:

https://www.sede.uclm.es/bandejaFirma

Unavez la bandeja comprueba que el sistema es valido, le presentard al usuario la pantalla de

acceso inicial.
Bandeja de firma

Bienvenido a la bandeja de firma. Desde esta
herramienta podra gestionar el envio y la recepcon de
peticdiones de firma de documentos asi como la propia
firma o rechazo de las peticiones pendientes de su
actuacion segun considere oportuno.

Para la correcta ejecucion de la herramienta deberd
disponer de una maquina virtual Java instalada en sus
sistema (version 1.6 o superior) y de su certificado
electronico personal o de puesto de trabajo emitido por
una autoridad certificadora valida.

Si encuentra algin problema durante el acceso,
compruebe que su certificado electronico no ha sido
revocado o se encuentra caducado y que la maquina
virtual Java esta instalada correctamente. Si continua sin
poder completar el acceso confirme la activacion de su
usuario con el administrador.

»UCLM Acceso

UNIVERSIDAD DE CRSTILLA-LA MANCHA

El acceso a la aplicacion se realizard utilizando el certificado digital del usuario. Para ello, una
vez que se acceda a la aplicacién desde la pantalla de bienvenida, se le mostrara al usuario un
listado con todos los certificados digitales de que disponga el navegador web usado, de entre
los que habra que seleccionar el adecuado.


https://www.sede.uclm.es/bandejaFirma
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Certificados
Seleccione el certificado de firma
/AC Administracion Piblica (AC RAIZ FNMT-RCM) ] |

Tras este proceso se nos mostrara la vista principal de la aplicacién.

3. Vista principal de la bandeja de firma

A continuacidn se muestra la vista principal de la bandeja de firma.

verificacion de firma

ﬂﬁ\) @ {Q L D\jﬂ La nueva peticién ha sido generada.

UAIVERSIDAD DF CASTIAHA mARCH

== T ey T
recibidos {23) -2 1309:18:21 ESTELA CERTIFICADOQ DESARROLLO Prueba GENERICO
o 2 1309:15:48  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

[ 19/03/2013 09:15:34 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

2 19/03/2013 09:15:19  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

i [ 19/03/2013 09:14:59 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
Buscador e 1309:14.48  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
2 1309:14:36  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

Remitente [ 19/03/2013 09:14:23 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
peunto 2 19/03/2013 09:13.58  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
[ 19/03/2013 09:13:40 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

Fecha alta e 1309:12:28  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
2 1309:13:13  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

hasta [ 19/03/2013 09:13:00 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
2 19/03/2013 09:12.47  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

Tipo doc [ 19/03/2013 09:12:36 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
- e 13091221 ESTELA CERTIFICADOQ DESARROLLO Prueba GENERICO

Estado 7 1309:12:07  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
- 2 19/03/2013 09:11.53  ESTELA CERTIFICADO DESARROLLO Prueba (Ref. Prueba) GENERICO

2 19/03/2013 09:11:22  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

r? 19/03/2013 09:11:07 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO
2 1309:10:49  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

7 1309:10:34  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

-2 19/03/2013 09:10:16  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

M= 19/03/2013 09:09:44  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

v 06/09/2011 09:22:46 ESTELA CERTIFICADO DESARROLLO Al GENERICO

estela cerificado desarrollo | salir

= 8ino se localiza un documento firmado puede haber sido objeto de Ia politica de archivado

En dicha vista se distinguen cinco secciones principales:

e Menu general: Aparece en la parte superior aparece de la vista, y mostrara
unas u otras opciones en funcidn de los permisos del usuario.

e Buscador rapido: Buscador basico que permite buscar elementos, ya sean
peticiones, validaciones o delegaciones, segun corresponda en funcién de la
bandeja seleccionada en cada momento. Si el usuario se encuentra en la
bandeja de recibidos, validaciones o delegaciones, la busqueda rdpida se
realizard sobre el asunto y el destinatario, y si el usuario se encuentra en la
bandeja de enviados, la busqueda sera sobre el asunto y el remitente.

e Menu de navegacion: Debajo del menu general, a la izquierda de la
pantalla, se encuentra el menu que permitird la navegacién entre las
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distintas bandejas de la aplicacién, asi como dar de alta nuevas peticiones
de firma.

Buscador general: Buscador de elementos que permite definir una
busqueda de elementos a través de mas pardmetros que el buscador
basico. lgual que éste, buscara peticiones, validaciones o delegaciones en
funcién de la bandeja en la que el usuario se encuentre en el momento de
realizar la busqueda

Bandeja: Ocupando la parte central de la vista, a la derecha del menu de
navegacion, aparece la bandeja de peticiones/validaciones/delegaciones
del usuario, seglin corresponda a la seleccién de bandeja realizada.

4. Menu de navegacion

Una vez que el usuario se autentica, tras comprobar que tiene los permisos necesarios
asignados, accederd por defecto a la bandeja “recibidos”. Desde ahi podra acceder, a través del
menu principal de navegacidn, a las cuatro secciones distintas que ahi aparecen:

. oz

Nueva peticidn: Da la posibilidad al usuario de crear una nueva peticion de
firma.

Autofirma: Da la posibilidad al usuario de crear y firmar una nueva peticion
de firma en un Unico paso. En todas las peticiones creadas a partir de esta
opciodn figurara como primer firmante el propio usuario, pudiendo afadir o
no mas destinatarios.

Selector de bandeja (recibidos/enviados/validaciones/delegaciones):
Listado de las bandejas de las que dispone el usuario para consultar sus
documentos, permitiéndole en cualquier momento y de forma directa ver
los elementos de cada bandeja.

Buscador: Buscador general de la aplicacién. Permite buscar por
destinatario o remitente (éste ultimo para el caso de que el usuario desee
buscar en la bandeja de enviados), por asunto, por fecha de alta, por tipo
de documento y por estado. Para facilitar la busqueda, en los casos de
busqueda por usuario y por asunto la aplicacién no diferenciard entre
mayusculas/minusculas y palabras tildadas o no, es decir, que buscar
“JARRON” dara los mismos resultados que buscar “jarron”.

Dado que existe una funcionalidad comun presente en muchas de las secciones de la
aplicacion, la seleccién usuarios, se dedicara a ésta una seccion especifica para detallarla en

detalle.
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4.1. Nueva peticion

Al seleccionar esta opcién desde el menu principal se le presentara al usuario el formulario
de creacidn de una nueva peticion, que contiene, de forma resumida, tipo y datos de la
firma a realizar, el documento a firmar, usuarios destinatarios y la posible documentacién
adjunta, esto ultimo de forma opcional.

verificacion de firma estela cerfificade desarrollo | salir

nueva peticion

autofirma
Datos generales
recibidos (23) Remitente*

Email

F. inicio® 1970372013

09 [7]{20 [7]
F. caducidad 00 [x]{o0 [¥]
Referencia
Asunto*

Descripcion

¢Recibir avises? ™ Leido [ Rechazado [~ Firmado

Documento
Tipo Dacumento* GENERICO El
Documento* e
Destinatarios de la peticion

Dispanibles Seleccionados

Debe introducir un término de bisqueda Mostrar todos

Fima en paralelo

Documentos adjuntos

Documentacion adjunta Examinar.

NOTA: Los campos marcados con * son obigatorios

Este formulario se compone de cuatro secciones:

e Datos generales: Aparece aqui la informacién general acerca de la propia peticion de
firma, como son el remitente (serad siempre el propio usuario autenticado), el email al
que el usuario quiera que se le envien las notificaciones, fecha de inicio a partir de la
cual se deberad iniciar el proceso de firma, fecha de finalizacién que marca el final del
plazo para firmar o rechazar el documento (o de lo contrario caducara), la referencia,
el asunto, la descripcidn y las posibles notificaciones que el usuario quiere que recibir
cuando la peticién de firma cambie de estado, y cuyos avisos se notificaran via e-mail a
la direccidn que el usuario indique en el campo Email anterior.

e Documento: Desde aqui se permite seleccionar el tipo de documento con el que se
trabaja y el propio documento a firmar (archivo que el usuario seleccionara desde el
ordenador en que esté trabajando, al pulsar en examinar). Para que sea valido, el
nombre del documento sélo podrd contener el caracter *_’ y caracteres alfanuméricos
distintos de la ‘', sin tildes ni diéresis.

e Destinatarios: Permite seleccionar los firmantes para nuestra peticion. La seleccion de
usuarios se explica detalladamente en la seccidn 4.6.

e Documentos adjuntos: Da la posibilidad de afiadir, siempre uUnicamente a titulo
informativo, documentacién adjunta al documento a firmar. Pueden ser uno o varios
archivos de distintos tipos (pdf, doc, odt...), y los destinatarios de la peticion podran
consultarlos, pero no se firmardn ni se podra hacer ninguna operacién con ellos salvo
consultarlos. Para que sea valido, el nombre de cada documento adjunto sélo podra
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‘ ()

contener el cardcter ‘' y caracteres alfanuméricos distintos de la ‘ii’, sin tildes ni

diéresis.

Una vez cumplimentado el formulario de forma correcta, en caso contrario se mostrara el
aviso pertinente indicando qué campos estan indebidamente cumplimentados, la peticion
se enviard a los firmantes seleccionados y se volvera a la vista principal de la aplicacién. El
usuario remitente siempre podra ver la peticidn en su bandeja de documentos enviados.

4.2. Autofirma

La autofirma consiste en el registro y firma de un nuevo documento en un Unico
movimiento. Por tanto esta opcién presentara un formulario con exactamente las mismas
opciones que el alta de peticién anterior, al que se afiadird por defecto como primer
destinatario el propio usuario remitente.

verificacion de firma estela cerificado desarrolio | salir

*UCLM

VRS8O B4 CRITHIA-4R MARCHA

i —

autofirma

Datos generales

recibidos (23) Remitente*

Email
F_inicio” 19/032013 |09 [F]{25 [5]

F. caducidad 00 [=}o0 [+]
Referencia
Asunto®

Deseripcién n

Recibir avisos? I Leido [~ Rechazado [ Firmado

Documento

Tipo Documento* GENERICO =]

Documento* EE—

Destinatarios de la peticion

Dispenibles Seleccionados

Debe infroducir un término de bisqueda Mostrar todos

Firma en paralelo

Documentos adjuntos

Documentacién adjunta Examinar...

NOTA: Los campos marvados can * son obligatarics

enviar

Este usuario remitente serd, sin posibilidad de modificacion, el primer destinatario de la
nueva peticion, al que se podran sumar o no, segin el deseo del usuario, nuevos
destinatarios. Una vez que el usuario decida enviar la nueva peticion de firma, el
documento ademas de registrarse se firmara, todo en un Unico paso.
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4.3. Selector de bandeja

Las peticiones de firma se muestran clasificadas en varias bandejas, en funcién de si se
trata de peticiones recibidas por el usuario, enviadas por él, si se trata de validaciones,
delegaciones, o si el usuario desea consultar peticiones para las que les han dado permiso
de consulta.

nueva peticion
autofirma

recibidos (21)

Al seleccionar una de las bandejas, aparecerd a la derecha el listado con los elementos
correspondientes. Para cada elemento del listado podra verse el estado en que se
encuentra cada peticién mediante el icono situado a su izquierda:

Fecha
I X 19032013 09:16:21
19032013 09:15:48

19/03/2013 09:15:34

o

19/03/2013 09:15:19

19/03/2013 09:14:59

=) | =) | =]

Los iconos posibles son los siguientes:

Bl pendiente: El usuario puede trabajar con esta peticidén

Een espera: El usuario no puede realizar ninguna operacion con esta peticién
&4 Finalizado positivamente: Operacién terminada positivamente*.

B Finalizado negativamente: Operacidn terminada negativamente*.

& Caducado, no modificable: Operacién caducada*.

2 Atencion: Existe algun aviso sobre esta peticion.

ok wWNPE

4.3.1. Documentos recibidos

En esta bandeja, que es la primera bandeja en mostrarse por defecto al entrar en la
aplicacion, se muestra un listado de aquellos documentos que el usuario ha
recibido para que los firme. Cada documento tiene a la izquierda un cuadro de
seleccién (checkbox), que permite la seleccion multiple de varios de ellos
simultdaneamente, de forma que se puedan firmar o rechazar mds de un documento
en una Unica operacion. A continuacion de este cuadro aparece el icono de estado
comentado ya anteriormente, y que en esta bandeja en concreto cada estado se
interpreta como:

10
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e Pendiente: El usuario puede disponer de esta peticidn, es decir, podrd firmar el
documento, rechazar su firma, enviarla a otro usuario para su validacién o podra
delegar su firma en otro usuario.

e En espera: El usuario no puede operar actualmente con esta peticién, ya que ésta se
encuentra a la espera de que termine alguna operacién precedente. Puede ser que se
esté a la espera de una firma de otro usuario, que ya se haya mandado a validacién y
gue se esté esperando su respuesta o que se haya delegado su firma en otro usuario, y
también se encuentra a la espera del resultado.

e Finalizado positivamente: El documento ya ha sido firmado. Puede haber sido firmado
por el propio usuario o bien por el usuario al que se delegara su firma, pero el
documento ya esta firmado.

e Finalizado negativamente: La firma del documento ha sido rechazada. Puede haber
sido rechazado por el propio usuario, por un usuario que le preceda en el orden de
firma o por el usuario al que se haya delegado la firma del documento.

e Caducado: La peticidon ha caducado sin que el documento haya sido firmado ni
rechazado, y ya no es posible modificar su estado.

e Atencion: Existe alguna condicidn sobre la peticién que requiere la atencién del
usuario, generalmente es que la fecha de caducidad de la peticion se encuentra
proxima (por defecto el aviso se mostrara cuando falten 5 dias para su fecha de fin).

Ademas del cuadro de seleccidn y del icono de estado aparece a continuacién la fecha
de alta, el nombre del remitente, el asunto y el tipo de documento asociados a cada
peticion.

4.3.2. Documentos enviados

En esta carpeta se muestran los documentos que el usuario ha enviado a otros para
su firma, es decir aqui se muestra el listado de las peticiones creadas por el usuario
autenticado en la aplicacion.

Los posibles estados de las peticiones son los mismos que en la bandeja de
recibidos, teniendo presente que el estado al que hace referencia el icono sera el
del Ultimo destinatario que haya modificado el estado de la peticién.

verificacion de firma estela certificado desarrollo | salir

nueva peticion

autofirma

Fecha

Destinatario

x

Buscador

Destinatario
Asunto
Fecha alta
hasta

Tipo doc

Estado

e B P P Y P PO PR
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Desde esta bandeja no podran realizarse operaciones sobre las peticiones, por lo
qgue el cuadro de seleccién para la firma en bloque desaparece de la misma forma
gue desaparecen los botones que posibilitan las operaciones sobre la peticion. Tan
solo se podrd acceder a su vista detallada y ver sus datos, asi como su estado en el
momento actual.

4.3.3. Validaciones

En esta bandeja se presentan todas las peticiones que le han enviado al usuario
para que éste las valide.

verificacion de firma estela certificado desarrollo | salir

SALEIE

nueva peficion

autofirma Remitente Asunto Tipo documento

5 ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

Buscador
Remitente
Asunto
Fechaalta
hasta
Tipo doc.

Estado

* Sino se localiza un documento firmado puede haber sido objeto de Ia politica de archivado

Los estados para esta bandeja, aun siendo los mismos, representan en algunos
casos cosas diferentes que en las bandejas anteriores, quedando:

1. Pendiente: El usuario puede disponer de esta peticidon para validarla, es decir,
podra validar afirmativa o negativamente esta peticion, pero no podra realizar
ninguna otra operacion sobre esta peticion.

2. En espera: El usuario no puede realizar ninguna operacion sobre la peticion.

3. Finalizado positivamente: La peticidén ha sido validada positivamente.

4. Finalizado negativamente: La peticion ha sido validada negativamente (la
validacién ha sido rechazada).

5. Caducado: La peticidn ha caducado sin que la validaciéon se haya llevado a cabo,
y ya no es posible modificar su estado.

6. Atencion: Existe alguna condicidn sobre la peticidon que requiere la atencidn del
usuario, generalmente es que la fecha de caducidad de la peticidon se encuentra
préxima (por defecto el aviso se mostrara cuando falten 5 dias para su fecha de
fin).

12
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4.3.4. Delegaciones

En esta bandeja se presentan aquellas peticiones cuya firma ha sido delegada al
usuario autenticado en la aplicacién. Delegar una peticién es simplemente enviar la
peticidn a otro usuario para que sea él el que firme el documento.

verificacién de firma estela certificado desarrollo | salir

LA

nueva peticion

autofirma Fecha Remitente Asunto Tipo documento

1309:52.57  ESTELA CERTIFICADO DESARROLLO Prueba GENERICO

Buscador
Remitente
Asunto
Fecha alta
hasta
Tipo doc.

Estado

*8ino se localiza un documento firmado puede haber sido objeto de Ia politica de archivado

Todas aquellas peticiones cuyo destinatario las haya remitido al usuario
autenticado para su delegacidn aparecerdn aqui con los mismos estados ya vistos
en las demds bandejas, y que aqui cobran los siguientes significados:

1. Pendiente: El usuario puede disponer de esta peticion para firmar el
documento, rechazar la firma del documento, devolver la delegacién o enviarla
a validacion. Una vez que el usuario recibe una delegacién, podra optar por
devolver la delegacidon sin hacer nada, de forma que la peticion vuelva al
usuario que la remitié, podra firmar o rechazar la firma del documento o bien
puede optar por enviar la peticidn a validacién, para lo que tendrd que elegir a
su vez al destinatario de la validacion.

2. Enespera: El usuario no puede realizar ninguna operacion sobre la peticion. Por
ejemplo, si después de recibir una delegacién el usuario opta por enviar la
peticién a validar, la delegacion se quedard en estado de espera hasta que la
validacion finalice.

3. Finalizado positivamente: La delegacién se ha realizado. Esto no implica que el
documento se haya firmado, puede también haberse rechazado, pero la
delegacién en si ya ha finalizado y se ha llevado a cabo la operacion.

4. Finalizado negativamente: La delegacidon ha sido devuelta sin realizar ninguna
operacion sobre la peticion original, que se ha enviado de nuevo al remitente.

5. Caducado: La peticidn ha caducado sin que la delegacion se haya llevado a cabo
y ya no es posible modificar su estado.

6. Atencion: Existe alguna condicién sobre la peticidon que requiere la atencion del
usuario, generalmente es que la fecha de caducidad de la peticién se encuentra
proxima (por defecto el aviso se mostrara cuando falten 5 dias para su fecha de
fin).
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4.3.5. Histérico

En esta bandeja aparecerdn aquellas peticiones para las que el usuario, sin ser
destinatario de la misma, tiene los permisos necesarios otorgados por el
propietario de la misma para consultar el histérico de movimientos que ha sufrido.

verificacin de firma estela certificado desarrollo | salir

nueva peticion

autofirma Fecha Remitente Destinatariolos Asunto

x 19/03/2013 09:16:21  ESTELA CERTIFICADO ESTELA CERTIFICADO Prueba

Registros 1a 1 de 1

historico

Buscador

Remitente
Asunto
Fecha alta
hasta
Tipo doc.

Estado

* Sino se localiza un documento firmado puede haber sido objeta de la politica de archivado

Al seleccionar cualquiera de las peticiones de esta bandeja el usuario accederd al
detalle de la peticidén en cuestion, desde donde podrd ver toda la informacién de la
misma como si de uno de sus destinatarios se tratara, pero sélo en modo consulta.
No podra, en ningun caso, realizar operacidn alguna sobre la peticién seleccionada.

4.4. Buscador
En la parte inferior izquierda del menu de navegacién en la vista principal de la aplicacidon

se encuentra el formulario de busqueda, que permite realizar busquedas sobre las
peticiones de firma existentes en la aplicacion.

Buscador

Remitente
Asunto
Fecha alta
hasta
Tipo doc.

Estado

-
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Las opciones de busqueda varian en funciéon de la bandeja de peticiones que el usuario
esté consultando en el momento de hacer la busqueda. De forma general presenta los
siguientes campos:

e Remitente: Remitente de la peticidon. Listard las peticiones cuyo remitente
contenga en su nombre (nombre completo, nombre y apellidos) el texto
introducido aqui.

e Asunto: Listara las peticiones cuyo asunto contenga el texto introducido aqui.

e Fecha de alta: Periodo en que la peticion fue dada de alta en la aplicacién. Se
filtrara desde las 00:00 horas del dia que se introduzca como fecha inicial hasta las
23:59 horas del dia que introduzca como fecha final.

e Tipo de documento: Se mostraran las peticiones cuyo documento sea del tipo que
el usuario elija aqui.

e Estado: Se mostrardn los estados posibles en los que puede encontrarse un
documento en funcién de la bandeja en la que se encuentre el usuario en el
momento de realizar la bdsqueda.

En el caso de que el usuario esté consultando la bandeja de peticiones enviadas al
momento de realizar la busqueda, el buscador cambiara el campo Remitente por el cambio
Destinatario, como puede verse en la imagen siguiente:

Buscador

Destinatario

Asunto

Fecha alta

hasta

Tipo doc.

Estado

El funcionamiento de esta busqueda es en todos los casos idéntico: una vez que el usuario
cumplimenta los campos que considere oportunos y pulse sobre “buscar” la aplicacién
mostrara un listado con aquellas peticiones que cumplan con las condiciones indicadas por
el usuario y que, ademds, se correspondan con la bandeja en la que se encuentra el
usuario en el momento en el que realiza la busqueda. Por ejemplo, si el usuario realiza una
busqueda indicando como pardmetro de busqueda el remitente ‘A’ estando en la bandeja
“firmados”, s6lo se mostrardn como resultado aquellas peticiones que ademas de tener
como remitente a ‘A’, estén firmadas.
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4.5. Selector de usuarios

La busqueda y seleccion de usuarios esta presente en el alta de una peticidn, autofirma, en
el envio de una peticién de firma a validacion, en la delegacion de firma de una peticién,
en las definiciones de validaciones y delegaciones predefinidas, en la gestién de accesos al
histérico de movimientos y en la administracion de usuarios.

Pueden presentarse dos casos diferentes en funcién del numero de usuarios que se
puedan seleccionar:

e Seleccion de mas de un usuario: En este caso se podran afiadir al conjunto de
usuarios seleccionados todos aquellos usuarios que se considere oportuno,
teniendo en cuenta que el orden de aparicién en la lista serd el que marque el
orden de los usuarios para la tarea que se esté llevando a cabo, siendo el primer
usuario de la tarea el que se haya colocado por encima de todos los demas en la
lista de usuarios seleccionados, y el Ultimo usuario de la tarea el que se haya
colocado en ultima posicion en la lista de usuarios seleccionados.

Destinatarios de la peticion

Disponibles Seleccionados

Debe introducir un término de busqueda Mostrar todos

Firma en paralelo

e Seleccién de un uUnico usuario: En este caso sélo podrd ser seleccionado un
usuario cada vez, de forma que si se elige otro usuario para afiadirlo al grupo de
usuarios seleccionados cuando ya existe alguno previamente elegido, el anterior
desaparecerd y sera sustituido por el actual.

Para localizar a los usuarios entre los que elegir a los que finalmente seran seleccionados,
se puede optar por realizar una busqueda o por mostrar todos los usuarios:

e Realizar una busqueda: A la izquierda del componente aparece un cuadro de texto
que permite introducir los términos de busqueda para localizar a los usuarios
deseados. Esta busqueda puede hacerse para el nombre, apellidos y NIF de cada
usuario, y la lista de wusuarios disponibles inferior se ira completando
automaticamente con los usuarios que coincidan con el texto introducido
conforme se vaya escribiendo. Esta busqueda se realiza sin distinguir entre
mayusculas y mindsculas y sin distinguir tampoco las tildes.

e Mostrar todos los usuarios: A través de la opcidn “Mostrar todos” que aparece a
la derecha del cuadro de busqueda, el usuario tiene la posibilidad de cargar todos
los usuarios disponibles para la tarea requerida.

En ambos casos, si el nimero total de usuarios supera al nimero de registros establecido
como maximo, el listado se paginara para realizar la bdsqueda con mayor facilidad.
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Destinatarios de la peticion

Disponibles ‘Seleccionados
Debe introducir un términe de bisqueda Mostrar todos
28621707TR-XZ,Y ]
98765431K - YYY AAA BBB |
98765433K - YYY AAA BBB
98765434K - YYY AAA BBB
98765435K - YYY AAA BBB

L3

=< £ 2ded = ==

Firma en paralelo

En esta paginacién, que permitird al usuario desplazarse por las distintas paginas de
resultados, ademas de los controles propios para desplazarse a la primera pagina de
resultados, a la pagina anterior a la actual (siempre que el usuario no se encuentre en la
primera pagina), a la pagina siguiente a la actual (siempre que el usuario no se encuentre
en la ultima pagina de resultados) y a la Ultima pagina, se muestran el nimero de pagina
actual en la que se encuentra el usuario y el nUmero total de paginas de resultados.

Una vez cargados los usuarios disponibles, el usuario podra seleccionar todos los que crea
conveniente, de dos formas distintas:

1. Haciendo “doble-click” con el ratén sobre el elemento deseado, que hara que el
elemento automaticamente aparezca en el listado de usuarios seleccionados.

2. Colocandose sobre cada uno de ellos y arrastrandolo (colocandose sobre el objeto,
se pulsa el botén derecho del ratdon y manteniéndolo pulsado se desplaza el ratén
hasta el lugar requerido, donde se suelta el botdon derecho del ratén y el objeto se
coloca en el destino seleccionado) hasta dejarlo en la lista de usuarios
seleccionados:

Destinatarios de la peticién

Disponibles Seleccionados
Debe introducir un término de bisqueda Mostrar todos
28621707R-XZ, Y =]
98765431K - YYY AAA BBB
EEQ??E@J;K_M,AA,A;B,BB

98765435K - YYY AAA, BEB

=< 2 2ded = ==

Firma en paralelo

Destinatarios de la peticién

Disponibles Seleccionados
Debe introducir un término de busqueda Mostrar todos
28621707TR-XZ Y A
98765431K - YYY AAA, BBB
98765434K - YYY AAA BBB 98765433K - YYY AAA BBB

98765435K - YYY AAA, BBB

== = 2de3 > =

Firma en paralelo
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Destinatarios de la peticion

Dizponibles Seleccionados
Debe introducir un términe de bisqueda Mostrar todos

2862170TR-XZ Y '\ 98765433K - YYY AAA, BBB
98765431K - YYY AAA BBB
98765434K - YYY AAA BBB
98765435K - YYY AAA, BEB

s< = 2ded =z

Firma en paralelo

En general, salvo en el caso de la firma en paralelo en “alta peticién”, el orden de los
usuarios para la tarea que se esté llevando a cabo en cada momento serd el orden de la
propia lista de usuarios seleccionados. Es decir, el primer usuario en llevar a cabo la tarea
sera aquel que aparezca primero en la lista, encima del resto de usuarios. El orden de los
usuarios seleccionados se puede cambiar en cualquier momento, basta con seleccionar
aquel que no se encuentre en la posicién deseada y arrastrarlo hasta el lugar requerido, ya
sea por encima o por debajo de otros usuarios.

Para eliminar un usuario ya seleccionado habrd que arrastrarlo de nuevo a la lista de

usuarios disponibles, haciendo con ello que desaparezca de la lista de usuarios
seleccionados.
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5. Bandeja

Como se ha visto en el apartado anterior, el usuario puede acceder a distintas bandejas en las
que se listaran sus tareas a través del selector de bandejas, mostrando informacién general de
cada una de ellas.

En el apartado anterior también se detall el significado de todos los posibles estados de una
peticidn visible a través del icono que presenta el listado en funcién de la bandeja en la que se
encuentre el usuario. Ademas de este icono, el listado también muestra si un documento ha
sido ya consultado por el usuario o aun no, de forma que un registro del listado con fondo
blanco indica que el documento no ha sido leido, y un registro con fondo gris indica que el
usuario ya ha abierto el documento en cuestién.

verificacién de firma estela certificado desarrollo | salir

4’@" U @ L M La nueva peticion ha sido generada.
UNIVERSIDAD DE CRSTINA-R MANCHR

autofirma Fecha Remitente
TELA CERTIFI
TELA CERTIFI
TELA CERTIFI!
TELA CERTIFI!
TELA CERTIFI
TELA CERTIFI!
TELA CERTIFI
TELA CERTIFI!
TELA CERTIFICAD
TELA CERTIFICAD

recibidos (23)

Buscador

Remitente

Asunto

Fecha alta

hasta
TELA CERTIFICAD

Tipo doc. TELA CERTIFICADO DES
TELA CERTIFIC:
TELA CERTIFI!
TELA CERTIFICAD
TELA CERTIFI
TELA CERTIFI

Estado

r

)0
TELA CERTIFICADO S
TELA CERTIFICADO DES.
TELA CERTIFICADO
TELA CERTIFICAD
ESTELA CERTIFICADO DES:

B~~~

/20110

T Al GENERICO

Registros 1 a 25 de 28 > >

* Si no se localiza un documento firmado puede haber sido objeto de Ia politica de archivado

Para acceder a los detalles de cada peticion, basta con colocar el ratén sobre ella y hacer click.
Eso nos llevard a la pagina en la que se muestran todos los detalles de la peticion, su
documento y las operaciones que el usuario puede llevar a cabo (ver apartado 6.5).

Ademas de esto, y en funcién de la bandeja en la que se encuentre, el usuario podra firmar o
rechazar en bloque varias peticiones.

5.1. Detalles de la peticion

Para acceder a informacién mas detallada de una determinada
peticion/validacién/delegacion, basta con hacer doble click sobre el registro
correspondiente y se mostrara el detalle de dicho elemento.

La vista detallada de una peticion redne la informacidn mas significativa de una peticion,
siendo ademas el punto desde el que es posible realizar las operaciones que un usuario
puede llevar a cabo sobre una peticion: firma de un documento, rechazo de la firma, envio
a validacion, delegacion de la firma en otra persona, cancelacion tanto de validaciones
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como de delegaciones definidas por el propio usuario, realizacion de dichas
validaciones/delegaciones y devolver cualquier delegacion de firma recibida sin realizarla.

La informacién mostrada es similar en todos los casos, por lo que se detallard a
continuacién con un documento firmado sito en la bandeja “recibidos”. En cualquier otro
caso, los Unicos cambios significativos se daran en la botonera, detallada en el apartado

6.5.2.

5.1.1. Detalle de una peticiéon

Esta vista se mostrara cuando el usuario seleccione una peticion haciendo doble
click sobre ella, independientemente de la bandeja en la que se encuentre el
usuario y el estado de la peticion.

verificacion de firma estela cedificado desarrollo | salir

hACEIE

nueva peticién

firmar rechazar enviar delegacion || enviarvalidacién ver comentarios

autofirma

recibidos (19) Datos generales
Fecha

Fecha caducidad

Remitente
Referencia
Asunto

Descripcidn

Destinatarios
Orden  Firmante Fecha Estado

1 123456787 CERTIFICADO DESARROLLO, ESTELA 19/03/2013  Nuevo documento pendiente

Documento

I

Documento de Prueba

Esta vista consta de varias secciones:

e Datos generales: En la parte superior de la vista detalles de una peticién se
muestran los datos propios de la peticién como fechas de alta y caducidad,
remitente, referencia, asunto y descripcidn. En aquellos casos en los que el
documento haya sido rechazado previamente y el usuario que lo llevo a
cabo adujera algun motivo, éste aparecera a continuacién de los campos
anteriores. Por ultimo, si a la peticion de firma se le adjuntaron
documentos en el momento de su creacidn, estos seran accesibles desde
esta pantalla a través de los enlaces mostrados en el campo Documentos
adjuntos, que al ser seleccionados se mostrardn en una pantalla nueva
desde donde el usuario podra verlo y descargarlo.
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Datos generales
Fecha
Fecha caducidad
Remitente
Referencia
Asunta

Descripcién

Destinatarios: Tras los documentos adjuntos se muestra una relacién con
todos los destinatarios de la peticién. Para cada destinatario se recogen los
siguientes datos:

o Orden de firma de cada destinatario: Se mostrard el orden en
aquellos casos en que la firma de la peticién sea simple o en
cascada, sustituyéndose por '-' en aquellos casos en los que la
firma se definiera como firma en paralelo, dado que el orden no se
registra para estos casos.

o Nombre de cada destinatario

o Fecha de su ultima actualizacion de estado (o la fecha de alta si no
ha sufrido actualizacién alguna)

o Estado en que se encuentra en el momento de la visualizacidn.

Destinatarios

Orden  Firmante Fecha Estado

1 123456787 CERTIFICADO DESARROLLO, ESTELA 19/03/2013  Nuevo documento pendiente

Emisor y estado validacién/delegacién: Solo en aquellos casos en los que la
peticidon haya sido remitida para su validacién o delegacién, aparecera aqui
el usuario que ha delegado la firma de la peticidn o enviado dicha peticion
para su validacidn. Este remitente no tiene por qué coincidir con el propio
remitente de la peticidn (la persona que registré inicialmente la peticion de
firma en el sistema), de hecho usualmente no lo hara, sino que sera uno de
los destinatarios originales de la peticidn el que haya delegado la firma o la
haya remitido para su validacion.

Histdrico validacionesidelegaciones

Fecha Usuario destinatario Estado Observaciones

19/03/2013  12345678Z CERTIFICADO DESARROLLO, ESTELA  Nuevo documento delegado pendiente

Documento original: En aquellos casos en los que se consulte un
documento ya firmado, aparecerd a continuacién el documento original,
accesible a través de un enlace para su consulta/descarga.

Documento original

Muevo.pdf

Documento: Documento a firmar/validar/firmado, que siempre serd un
documento en formato pdf. Incluso si el documento que el remitente de la
peticion afadid originalmente para su firma no tuviera este formato, el
documento se habra transformado para su mejor visualizacion.
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En funcién de los permisos del usuario, la botonera presentara distintas opciones
para recoger las posibles acciones que el usuario podrd realizar desde esta pantalla.
Estas opciones son:

e Firmar

e Rechazar

e Enviar avalidacién
e Cancelar validacion
e Delegarlafirma

e Cancelar delegacidn
e Devolver delegacién
e Ver comentarios

5.1.2. Operaciones sobre una peticion

Las operaciones que pueden llevarse a cabo desde el detalle de una peticién si que
varian en funcién de la bandeja en la que se encuentre el usuario, el estado de la
peticidn y los permisos que tenga asignados el usuario.

firmar rechazar enviar delegacion enviar validacidn ver comentarios

La botonera se presentara de forma distinta en funcidén de las operaciones que se
puedan llevar a cabo sobre la peticién en cada momento, de forma que los botones
que representan acciones que no puedan realizarse en el momento actual por el
usuario no seran mostrados.

Las posibles acciones sobre una peticidn son:

e Firmar: Es la operacion basica. Consiste en la firma del documento de la
peticion por parte de un usuario.

e Rechazar: Consiste en el rechazo de la firma del documento. En este caso
se puede introducir un motivo para tal rechazo, si se desea.

e Enviar a validacion: Basicamente consiste en enviar el documento a otro
usuario para que éste lo valide, o no, antes de pasar a su firma o rechazo
(vea apartado 7.1).

e Enviar a delegacion: Consiste en delegar la firma del documento de la
peticién en otro usuario, para que sea él el que realice la operacién (vea
apartado 7.2).

e Cancelar validacién: Se cancela la peticion de validacion que el usuario
enviara a otro usuario, es decir la cancelacién sélo la puede llevar a cabo el
usuario que envio la validacion.

e Cancelar delegacién: El usuario que delegd la firma de un documento en
otro usuario puede cancelar dicha delegacién en cualquier momento.

e Devolver delegacidén: Si un usuario recibe una delegacién de firma que no
le parece adecuada, puede devolver dicha delegacion.

e Ver comentarios: Permite ver todos los comentarios existentes para esa
peticidon, editar los comentarios propios o afiadir nuevos comentarios a la
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peticion. El usuario podra anadir comentarios siempre que la peticién no
haya finalizado y podra editar solamente sus propios comentarios. Todos
los usuarios veran todos los comentarios de la peticién.

Datos generales
Fecha

Fecha caducidad
Remitente
Asunto

Descripcién

Comentarios

No existen comentarios

Nuevo comentario

Titulo
Contenido

Para cada comentario se muestra el autor, la fecha en la que lo registro, el
titulo dado y el texto descriptivo. Ademas, desde el propio listado de
comentarios existentes se da la posibilidad de editar y eliminar los
comentarios propios.

En funcion de la bandeja de peticiones en la que se encuentre el usuario podra
llevar a cabo las siguientes operaciones de entre todas las posibles:

e Bandeja recibidos: Son peticiones de firma sin mas, por lo que si el estado
de la peticion es pendiente el usuario podra firmar la peticién, rechazarla,
enviarla a validaciéon o enviarla a delegacién. Si el estado es en espera
porque el usuario enviara dicha peticién a validaciéon o delegacidn y adn
esta esperando el resultado, el usuario podra cancelar dicha operacién de
validacién o delegaciéon. En otro estado no podrd realizarse ninguna
operacion.

e Bandeja enviados: No se podran realizar ninguna operaciéon sobre las
peticiones, ya que el usuario no es el destinatario de ellas, sino su
remitente.

e Bandeja validaciones: Son peticiones de validacidn del documento, por lo
que siempre que el estado sea pendiente, el usuario podra validar o
rechazar la validacién del documento. Si la peticion tiene otro estado, el
usuario no podra realizar ninguna operacion.

e Bandeja delegaciones: Son peticiones de delegacidon, por lo que las
operaciones disponibles para el usuario cuando el estado de la peticidn sea
pendiente seran firmar la peticién, rechazarla, devolver la delegacién o
enviarla a validacién. Si la peticidn se encuentra a la espera de que termine
una validacién anterior que el usuario enviara, éste podrd cancelar desde
aqui dicha validacién.

e Bandeja histdrico: Son peticiones que sélo podran ser consultadas, por lo
gue no podrd realizarse ninguna operacién sobre ella y el usuario sdlo
dispondrd del botén “Ver comentarios” para consultar los comentarios ya
existentes para la peticion.
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Independientemente de la bandeja en la que se encuentre, el usuario siempre
podrd ver los comentarios existentes para la peticién, y anadir comentarios nuevos
para aquellas peticiones no finalizadas siempre que no esté consultando la bandeja
de “histdrico”.

5.2. Firma / rechazo en bloque

Desde la bandeja de recibidos se podra, ademds de acceder al detalle de cada peticion de
firma recibida por el usuario, firmar/rechazar en bloque mas de una peticion. Esta opcidn
da la posibilidad al usuario de firmar o rechazar varios documentos en una Unica
operacion, agilizando los tramites.

Para ello el usuario debe seleccionar, mediante el cuadro de seleccién que aparece a la
izquierda de cada peticion en el listado en la bandeja de recibidos, tantas peticiones como
desee firmar/rechazar (ndtese que soélo apareceran habilitadas para su seleccién aquellas
peticiones que el usuario puede firmar, es decir, sus peticiones pendientes) y pulsara el
botén “firmar/rechazar” que aparece en la cabecera del propio listado de peticiones
pendientes.

Aparecera entonces un formulario donde se muestran los principales datos de interés de
cada una de las peticiones seleccionadas, y el usuario podra indicar si quiere firmar o
rechazar todos los documentos seleccionados (en caso de rechazo se indicard también el
motivo de dicho rechazo).

verificacidn de firma

2ECLEM

nueva peticion
autofirma

estela certificado desarrollo | salir

firmar rechazar

recibidos (18) Datos generales

Daocumento Nuevo.pdf

Fecha

Fecha caducidad
Remitente
Referencia
Asunto

Descripeidn -

Destinatarios

Qrden
1 12345678Z CERTIFICADO DESARROLLO, ESTELA

Firmante Fecha Estado

18/03/2013  Nuevo documento pendiente

Datos generales
Documento MNuevo. pdf

Fecha

Fecha caducidad

Remitente

Referencia

Asunto

Descripcidn -

Destinatarios

Orden  Firmante Fecha Estado

1 123456787 CERTIFICADO DESARROLLO, ESTELA 19/03/2013  Nuevo documento pendiente
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6. Menu general

Este menu le presenta al usuario opciones generales como son el acceso al verificador de
firmas, el acceso a las estadisticas, la configuracion de sus preferencias por defecto y la
administracién, siempre en funcién de los permisos de que disponga.

6.1. Verificacion de firma

Esta opcidon nos permite validar la firma de un documento, a partir de su cdédigo de
verificacion. Cuando un documento se firma, automaticamente se genera un cédigo de
verificacidon que se le presentara al usuario y que le permitird validar dicha firma en el
futuro, asi como acceder al documento original y a los ficheros de firma generados. Este
codigo aparecera en el pie de firma del documento una vez firmado.

PAGINA 1/1 ID. DOCUMENTO miDBHTVRwvVaViunjq5TLwS
FIRMADO POR FECHA FIRMA ID. FIRMA
12345678Z ESTELA CERTIFICADO DESARROLLO 19/03/2013 09:34:19 ME4Ng==

Documento firmado digitaimente. Para verificar la validez de |a firma acceda a
httpoif212.170.225.54:8280/verficadorFirmas/ucimMVerificacionAction.action

Al seleccionar la opcién de “verificacién de firma” desde el menu general, se le mostrara al
usuario en una nueva ventana el verificador de firmas, aplicacién que le permitira, una vez

introducido el cddigo de verificacion correspondiente, acceder tanto al documento original
como a las firmas realizadas sobre él.

6.2. Estadisticas

Desde esta seccidn, el usuario podra acceder a las estadisticas de uso de la aplicacion.

verificacién de firma administracion estadisticas

achn

nueva peticién

estela certificado desarollo | salir

[ oo |

Filtro de resultados

autofirma

recibidos (14)

Tipo de Documento

Modelo genérico

Modelo genérico carta notit
Modelo genérico contrato
Expediente Tramil@

TR

limpiar
Informes disponibles

Documentos firmados
Documentos pendientes de firma
Documentos rechazados
Tiempo medio de firma

Seleccione un informe

Estas estadisticas estan clasificadas en funcidn del tipo de estadistica del que se trate:
estadisticas generales y estadisticas por fecha.

Para ambos casos, se presenta en la parte superior un listado con los tipos de documento
por los que es posible filtrar los resultados de los informes que aparecen listados abajo.

En la seccidon Informes disponibles aparecen relacionados todos los informes que el
usuario puede consultar. Seleccionando cualquiera de ellos pinchando sobre él se cargara
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a la derecha el informe con el resultado obtenido. Si en la seccién Filtro de resultados el
usuario hubiera seleccionado algun tipo concreto de documento, los resultados obtenidos
en el informe reflejarian sélo los resultados para el subconjunto de peticiones de firma en
las que el tipo de documento coincidiera con el elegido.

on de firma on estadisticas

AL

nueva peticion generales por fecha

autofirma

estela cerfificado desarollo | salir

Filtro de resultados

recibidos {14) Tipo de Documento
@
Modelo genér\co «carta notif.

Modelo genérico conirato

Expediente Tramil@

RTINS

Fecha inicio expediente desde
Fecha inicio expediente hasta

limpiar
Infermes disponibles

Documentos firmados:

Documentos Firmados

Numera Forcentaje
| cEneRica 09 700,00 %

TOTAL 609 100,00 %

297 x 210 mm < = [0

6.3. Preferencias

Desde aqui se podran configurar los datos personales propios, asi como establecer algunas
operaciones predefinidas de forma que se realicen de forma automatica.

Para acceder a esta seccion el usuario dispone de un enlace en la pantalla principal de la
aplicacion, en la esquina superior derecha, con su propio nombre. Haciendo click sobre ese
nombre, le aparecera la pantalla principal de esta seccién, en la que por defecto se
muestran los datos actuales, y desde el menu superior podra ya acceder a la configuracién
tanto de las validaciones como de las delegaciones que quiere que se lleven a cabo de

forma automadtica en adelante (enlaces datos personales, validaciones y delegaciones
respectivamente).

6.3.1. Datos personales

Desde esta seccién el usuario podrd actualizar sus datos personales, nombre,
primer y segundo apellido y direccidn de correo electrdnico.

Desde aqui sera desde donde el usuario podra rellenar la direccion de correo
electréonico que se le pedird cada vez que entre en la aplicacion mientras no
disponga de alguna. El email introducido debe ser una direccion valida, de lo
contrario la aplicacidon no permitira la actualizacién de los datos.

El usuario no podra modificar ni el estado ni el NIF, ya que el estado inactivo haria
que usuario fuera expulsado de la aplicacion y no tendria acceso nuevamente hasta
que el administrador volviera a activarlo, y el NIF no debe alterarse ya que ha de
coincidir con el certificado digital o de lo contrario el usuario no podra acceder a la
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aplicacion. En cualquier caso, un administrador del sistema desde la seccién
correspondiente si que podra siempre cambiar ambos valores.

verificacion de firma on estadisticas estela cerfificado desarrollo | salir

YO

nueva peticion

datlos personales validaciones delegaciones historico

autofirma
A confinuacion podré consultar el estado de su usuario (activofinactivo), asi como sus datos personales registrados. De igual modo, también podrd actualizar la direccion de correo electronico a
Ia que desea que se le envien las notificaciones pertinentes

Datos personales

recibidos (14)

Activo P

NIF 123456782
Nombre ESTELA
Primer apelido CERTIFICADO
Segundo apeliido DESARROLLO
Email

actualizar

6.3.2. Configuracion de validaciones predefinidas

Desde esta seccién el usuario puede establecer si quiere que determinadas
peticiones de las que reciba en su bandeja de recibidos sean enviadas directamente
y de forma automatica a otro usuario para su validacion.

Es decir, el usuario puede establecer desde aqui que siempre que le llegue una
peticién de firma cuyo tipo de documento sea X, dicha peticién se envie antes al
usuario Y para que él la valide primero.

El formulario para gestionar estas validaciones predefinidas mostrara en primer
término la lista de validaciones ya predefinidas, y debajo de ellas las opciones
necesarias para afadir otras nuevas mediante la seleccién de pares <usuario que
validard — tipo de documento>, como sigue:

verificacion de firma on estadisficas estels cerfificado desarrollo | salir

pACKIL)

nueva peticién

datos personales validaciones delegaciones histérico

autofirma
A continuacion podrd seleccionar, de entre los tipos de documentos existentes, aguellos para los que las peticiones de firma que reciba con diche tipo de documento serdn enviadas
recibidos (14) automgiicamente @ validacion.
- (Tipo de Usuario validader)
Usuarios validadores
Validadores disponibles Validador seleccionado
DDebe introducir un término de bisqueda Mostrar todos
Tipo de documento
Tipo documento GENERICO lz‘

Para establecer estas validaciones, el usuario dispone de un buscador/selector de
usuarios para seleccionar al usuario al que se enviard el documento para s
validacién, y una lista desplegable con todos los tipos de documento disponibles.

Una vez seleccionados los dos valores anteriores y pulsando el botédn “afadir
validacion” que aparece en la parte inferior derecha, la combinacién elegida s
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afadird a la lista de validaciones predefinidas. A esta lista podra afiadir de igual
modo tantas combinaciones como crea oportuno, siempre sin repetir el tipo de
documento. Para eliminar cualquier validacion existente, el usuario debe pulsar el
icono situado a la derecha de cada combinacion mostrada en la lista de
Validaciones predefinidas.

A partir del momento en que el usuario ainada una nueva validacién predefinida,
cualquier peticion de firma que reciba con el tipo de documento especificado en la
validacién anteriormente definida serd automaticamente puesta en estado “en
espera”, hasta que el usuario especificado como usuario validador (al que habra
sido enviada automaticamente la peticion para su validacién) complete la
operacion.

6.3.3. Configuracion de delegaciones predefinidas

Desde esta seccién el usuario puede establecer si quiere delegar de forma
automatica a otro usuario la firma de determinadas peticiones que reciba.

Es decir, el usuario puede establecer aqui que siempre que le llegue una peticion
con tipo de documento X, dicha peticidn se remita al usuario Y para que sea él
quien la firme.

yverificacion de firma on estadisficas gstels cerfificado desarrollo | salir

ARCL

nueva peticin

A continuacibn podrd seleccionar, de entre los tipos de documentos existentes, aquelios para los que las peficiones de firma que reciba con dicho tipo de documento serdn delegadas
automaticamente al destinatario seleccionado

D de firma idas (Tipo de Usuario en el que se ha delegado la firma)

autofirma

Usuarios en los que delegar Ia firma

Usuarios disponibles Usuario seleccionado

Debe introducir un término de bisqueda Mostrar fodos

Tipo de documento

Tipo documento GENERICO &

afiadir delegacion

Para establecer estas delegaciones de firma, el usuario dispone de un
buscador/selector de usuarios para seleccionar al usuario en el que se delegara la
firma, y una lista desplegable con todos los tipos de documento disponibles.

Una vez seleccionados los dos valores anteriores y pulsando el botén “afadir
delegacion” que aparece en la parte inferior derecha, la combinacion elegida se
afiadira a la lista de delegaciones predefinidas.

A esta lista podra afadir de igual modo tantas combinaciones como crea oportuno,
siempre sin repetir el tipo de documento. Para eliminar cualquier delegacién
existente, el usuario debe pulsar el icono situado a la derecha de cada combinacidn
mostrada en la lista de Delegaciones de firma predefinidas.
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A partir del momento en que el usuario afiada una nueva delegacién predefinida,
cualquier peticion de firma que reciba con el tipo de documento especificado en la
delegacién anteriormente definida serd automaticamente puesta en estado “en
espera”, hasta que el usuario especificado como usuario al que se ha delegado la
firma (al que habrd sido enviada automaticamente la peticion para su
firma/rechazo) complete la operacion.

6.3.4. Configuracion de los permisos de acceso al historico de movimientos

Desde esta seccidn el usuario puede establecer si desea permitir el acceso, siempre
en modo consulta, a determinados usuarios a peticiones especificas.

verficacion de firma adminisiracion estadisticas estela cerfficado desarrollo | salir

nueva peticién

s s

A confinuacién podré selsccionar. de entre los documantos ¥ Usuarios existentes, aquellas combinacianes qus 66585 habiltar para que el USUIO teNga pamMiso para consultar los movimientos realizados sobre el
documento de dicha combinacion
Consultas permitidas

autofirma

[19103/2013-31/03/2013] - (12345675Z) CERTIFICADO DESARROLLO, ESTELA - Prueba

Usuarios

Usuarios disponibles Usuarios seleccionados

Debe introducir un término de biisqueda Mostrar todos

Biisqueda de documentos

Remitente Asunto

Tipo doc. Estado Fecha alta hasta

buscar

Intervalo temporal de validez (12 fecha e fin es optativa)

F. inicio* 2010372013 F. caducidad

En la parte superior se muestra un listado con los permisos de acceso ya aprobados,
Consultas permitidas. En este listado se mostrara, para cada documento sobre el
que se haya dado permiso de consulta, la siguiente informacidn:

e Fecha de inicio de acceso permitido: Fecha desde la cual el usuario al que
se le otorga acceso podra consultar la peticidn de firma.

e Fecha de fin de acceso permitido: Opcional, es la fecha hasta la cual el
usuario al que se le otorga el acceso podra consultar la peticién de firma.

e Usuario al que se otorga el acceso: Especificado por su NIF, apellidos y
nombre.

e Asunto de la peticidn para la que se concede el acceso.

Bajo este listado aparece la seccidon Usuarios, donde el usuario podra seleccionar a
todos aquellos usuarios a los que quiere permitirles el acceso sobre la peticion
peticiones de firma que seleccionara para definir este nuevo permiso de acceso.

Tras los usuarios aparece la seccién Busqueda de documentos, en la que se muestra
un buscador similar al buscador general de la aplicacién, que permitira al usuario
localizar de manera rapida él/los documentos sobre los que desee definir e permiso
de acceso. Al igual que en el caso del buscador/selector de usuarios, para este caso
los documentos se seleccionaran de igual modo arrastrandolos desde la lista de
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resultados de la busqueda hasta la lista de documentos seleccionados, a la derecha

de la anterior.

Biisqueda de documentos

Remitente JUAN Asunto
Tipo doc. [=] Estado [=] Fecha alta hasta
buscar
U U TS O T TR TS T EOT AN L COr AINGL, ORI = SO OG0T =l
25/01/2013 - (28774219T) ESPARIOL ESPANOL, JUAN - Requerimiento IE]
25/01/2013 - (28774219T) ESPANOL ESPARIOL, JUAN - Requerimienta
250112013 - (28774219T) ESPARIOL ESPANOL, JUAN - Requerimiento 2
25/01/2013 - (28774219T) ESPANOL ESPARIOL, JUAN - Requerimienta
23/01/2013 - (28774219T) ESPARIOL ESPANOL, JUAN - A2 lv]
== = 1de2 = ==
Bilsqueda de documentos
Remitente  [jyang Asunio
Tipa doc. El Estado El Fecha alta hasta
buscar
U TZU T = (Z0T THZ TS T EIr AL Cor AINUL, JURIY = SUNUud IToTiaw o =

25/01/2013 - (28774219T) ESPANOL ESPARIOL, JUAN - Requerimiento
25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN. _Pomseriminmie o ~ = 5
= = 25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN - Requerimiento
25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAIN - Requenimienw
2310112013 - (28774219T) ESPANOL ESPANOL, JUAN - A2
23/01/2013 - (28774219T) ESPANOL ESPARIOL, JUAN - A1 -
= = 1de2 = ==

Bisqueda de documentos

Remitente  [juaN Asunto
Tipa dac: [z] Estado =] Fecha aita hasta
bustar
20N T2 1= L £0T 42 19T SOrANUL SO AINUL, JURIN = SUIILIUT IHITTEau = = =
[ 25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN - Requerimiento

25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN - Requerimienio
25i01(2013 - (28774219T) ESPANIOL ESPAROL, JUAN - Requerimiento 2
25/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN - Requerimienio
23i01/2013 - (28774219T) ESPANIOL ESPAROL, JUAN - A2

23/01/2013 - (28774219T) ESPANOL ESPANOL, JUAN - A1 v
= = 1de2 = =>

Por ultimo, en la parte baja de la pantalla, aparece la seccion Intervalo temporal de
validez, que indicard el periodo para el que se desea permitir el acceso. Si no se
indica fecha de fin, que es optativa, el acceso a las peticiones seleccionadas estar
garantizado para los usuarios elegidos desde la fecha de inicio en adelante, sin
fecha de fin.

6.4. Administracion

Desde esta opcidn se da a aquellos usuarios con los permisos adecuados administrar tanto
los usuarios como los tipos de documento con los que trabajara la bandeja de firma.

6.4.1. Administracion de usuarios

La administracion de usuarios permite la gestion de los usuarios de la aplicacidn.
Una vez que el administrador ha accedido a esta seccion, se le mostrara en la parte
superior un listado con todos los usuarios existentes actualmente en el sistema.

Debajo d esta lista, se mostrard el formulario con los campos necesarios para
actualizar cualquiera de los usuarios anteriores o para insertar uno nuevo.
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verificacién de firma

$»UCLM

ORRIOND 04 CRITHLA-1A mANCHA

estela certificado desarrolla | salir

nueva peticion

Towaoe

Usuarios

autofirma

Debe introducir un término de busqueda Mostrar todos
98765434K - YYY A4 BBB C
98765435K - YYY AA, BBB
98765432K - YYY A, BBB
98765437K - YYY AA BBB

Usuario seleccionado

< <1de196 = ==
Datos del usuario

NIF*

Nombre*

Primer apellide*

Segundo apellido*™

Email

Roles I ADMINISTRADOR
I~ GESTOR
[~ USUARIO

NOTA: Los campos maradoe con *son obiigaforios

limpiar eliminar insertar

Entre los campos de este formulario aparecen los datos personales como NIF,
nombre, primer apellido, segundo apellido y email, seguidos por la lista de role que
pueden asignarsele al usuario. En este ultimo campo se sefialan los roles que ya

tiene asignados el de entre todos los posibles. Si un usuario no tiene asignado al
menos rol, no podra acceder a la aplicacién.

Para actualizar un usuario ya existente, serd necesario seleccionarlo de entre la lista
de usuarios disponibles y arrastrarlo hasta la seccién “Usuario seleccionado”, donde
una vez colocado cargara los atributos en el formulario inferior.

verificacién de firma

$UCLM

nueva peticion

estela certificado desarrollo | salir

autofirma

Usuarios
recibidos (14)

lestela ce Mostrar todos

12345678Z - CERTIFICADO DESARROLLO, ESTELA Usuario seleccionado

12345678Z - CERTIFICADO DESARROLLO, ESTELA

<< 1del > ==

Datos del usuario

NIF* 123456782
Nombre* ESTELA
Primer apellido” CERTIFIGADG
Segqundo apellido* DESARROLLO
Email
Roles [ ADMINISTRADOR
[ GESTOR
[7 USUARIO

sdoe com *2on cbligatorios

limpiar eliminar insertar

Para insertar un nuevo usuario se debe rellenar el formulario con datos validos

(especialmente cuidado se debe ser a la hora de insertar/actualizar el NIF de un
usuario, ya que si no coincide completamente con el que figura en su certificado
digital, esa persona no podrd acceder mas adelante a la aplicaciéon). Si el nif de
usuario que se pretende dar de alta ya existe en la aplicacién, se mostrara un error
notificando al usuario la imposibilidad de dar de alta al usuario.
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Cuando se esté dando de alta un nuevo usuario no se permitira crearlo sin asignarle
algun rol. Si se trata de una actualizacion, en cambio, si es posible quitarle todos los
roles a un usuario, toda vez que se quiera dejar sin acceso al usuario.

6.4.2. Administracion de tipos de documentos

Esta seccidn permite la insercidon, modificacidn y, en aquellos casos en los que sea
posible, la eliminacién de los tipos de documento registrados en el sistema.

Estos tipos de documento seran los tipos disponibles al dar de alta una nueva
peticidn, de igual modo que seran también los tipos sobre los que se podran definir
las validaciones/delegaciones automaticas.

El nombre del tipo de documento no podra ser vacio, ni igual a uno ya existente, ni
contener mas que caracteres alfanuméricos ademas del caracter ' .

verificacion de firma administracién estadisticas estela cerificado desarrollo | salir

$UCLM

LAVERIBAD o CAITAIA.1A mANCHA

nueva peticin
autofirma

Tipos de documento.

GENERICO
CARTA NOTIF
CONTRATO
EXPEDIENTE
FACTURA
RESOLUGION
PRUEBA

recibidos (14)

Datos del tipo de documento
Nombre

Descripcién

limpiar eliminar insertar

Un tipo de documento que ya haya sido asignado a alguna peticion, o usado por
algun usuario para una validacién o delegacién automatica, no podra ser eliminado.

Para modificar cualquiera de los tipos existentes, el usuario deberd seleccionarlo
pinchando sobre él y una vez que se carguen en el formulario inferior su nombre y
descripcién, actualizarlos del modo que crea oportuno. Una vez hechas las
modificaciones, y pulsando el botén “insertar/actualizar”, las modificaciones seran
almacenadas y los cambios seran efectivos.
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