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1 Descripcion del servicio de red privada virtual (VPN)

1.1 En qué consiste

El servicio de red privada virtual (VPN) permite convertir cualquier punto de Internet en una
extensién de la red de la Universidad, reproduciendo los privilegios de acceso a los recursos con
los que cuentas en tu despacho o laboratorio. Utilizando este servicio podrias, por ejemplo,
acceder a un servidor de licencias de software de la organizacién o a los recursos electrénicos
ofrecidos por la biblioteca universitaria.

Para garantizar la confidencialidad de las comunicaciones, el servicio VPN cuenta ademas con
un mecanismo de cifrado que evita que la informacién pueda ser interceptada mientras viaja

por Internet.

1.2 Quién puede acceder

El servicio de conexion VPN estd disponible para toda la comunidad universitaria: profesores,
alumnos y personal de administracién. Este servicio no esta disponible para personas cuya
relacidn con la Universidad haya cesado, como es el caso de los antiguos alumnos.

1.3 Qué equipamiento hace falta

Para establecer una conexién VPN con la red de la UCLM es necesario que previamente
dispongas de un medio de conexién a Internet como una linea ADSL, fibra, Wi-Fi, etc. La red
privada virtual utiliza este medio de acceso como vehiculo para la transmisidon segura de la
informacidn.

1.4 Coste

El acceso al servicio es totalmente gratuito. No obstante, los costes derivados del medio de
conexién utilizado (fibra, datos moviles, etc.) seran asumidos por el usuario.

1.5 Qué sistemas operativos estan soportados

El servicio de acceso remoto GlobalProtect proporcionado por la UCLM solo cuenta con soporte
oficial para Windows y Mac. No obstante, en esta guia se suministran instrucciones de acceso
para Linux utilizando software libre.

Aunque existen clientes oficiales de acceso GlobalProtect para Android e iOS en las tiendas de
aplicaciones de Google y Apple, la UCLM no dispone de las licencias necesarias para que sea
posible su uso en nuestro entorno.

1.6 Qué protocolos utiliza la VPN GlobalProtect

La VPN GlobalProtect utiliza:
= |PSec IKEv1 cuando es posible (puerto UDP 4501).
=  Encapsulacion SSL (puerto TCP 443) cuando los cortafuegos/filtros intermedios impiden usar

IPSec.

En ambos casos, el servidor destino de las conexiones es portal.vpn.uclm.es.
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2 Configuracion de GlobalProtect en Windows

Avisos importantes:

- Si utilizas un equipo proporcionado por la UCLM, el agente GlobalProtect ya estara instalado
en tu equipo, asi que puedes saltar directamente a la configuracion.

- Tanto para descargar el software como para realizar la conexidn tienes que estar fuera de la
red de la UCLM. Si lo intentas desde la red de la UCLM, no obtendras respuesta del servidor.

2.1 Versiones soportadas

La version de GlobalProtect utilizada por la UCLM soporta desde Windows 10 hasta Windows
11 para procesadores x86 o ARM.

2.2 Pasos

Abre el navegador (Edge, Chrome, etc.) y conecta con la pagina https://portal.vpn.uclm.es.
Recuerda que tienes que estar fuera de la red de la UCLM para poder realizar la descarga.

Si utilizas un equipo con Windows Hello proporcionado por la UCLM y el navegador Edge,
estards autenticado automaticamente en la pagina de descarga de software. En caso contrario,
seras redirigido automaticamente al sistema de autenticacién uUnico de la UCLM. Autenticate
siguiendo las indicaciones en https://cuentas.apps.uclm.es/info.

Llegaras a la pagina https://portal.vpn.uclm.es, desde donde puedes descargar el cliente VPN:

CAMPUS DE EXCELENCIA INTERNACIONAL

Servicio VPN de la
UCLM

Download Windows 32 bit GlobalProtect
agent
Download Windows 64 bit GlobalProtect
agent
Download Mac 32/64 bit GlobalProtect
agent
Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.
Windows 64 bit OS needs to
download and install Windows 64 bit
GlobalProtect agent.
Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Pulsa en Download Windows 64 bit GlobalProtect agent o en Download Windows 32 bit
GlobalProtect agent, dependiendo de si tu sistema operativo es de 64 bits (lo mas habitual) o
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de 32 bits (para equipos muy antiguos). Si no lo sabes, puedes consultarlo ejecutando la
secuencia:

» Pulsa la tecla Windows (&), luego teclea “Este equipo”.

= Se abrird una ventana del explorador de archivos con el foco en “Este equipo”. Pulsa el
botdn derecho del ratdn y selecciona “Propiedades”.

= En “Tipo de sistema” veras si tu sistema operativo es de 32 o 64 bits.

Una vez descargado, hacemos doble clic sobre el archivo (GlobalProtect64.msi o
GlobalProtect32.msi).

# GlobalProtect = &
Welcome to the GlobalProtect Setup Wizard
palo

The installer will guide pou through the steps required ta install GlobalProtect +3.1.5 on pour
computer.

WARNING: This computer program is protected by copyright law and intermational treaties.
Unauthorized duplication or distribution of this program. or any portion of it, may result in severe civil
or criminal penalties, and will be progecuted to the maximum estent possible under the law

Cancel < Back

Pulsamos “Siguiente” y vamos aceptando las opciones por defecto:

# GlobalProtect = B
Select Installation Folder "
palo

The installer will install GlabalProtect ta the following falder.

To installin this folder, click "Mext". Toinstal to a different folder, enter it below or click "Browse""

Folder:
C:\Program Files\Palo Alta Networks\GlobalProtectt, Browse
Disk Cost
Cancel < Back
# GlobalProtect = =
Confirm Installation L

The installer is ready to install GlabalProtect on pour computer.

Click "Mext" to start the installation

Cancel < Back
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En este momento nos pedira confirmacién para elevar privilegios y continuar con la instalacion.
Aceptamos.

Una vez terminada la instalacion, veras que GlobalProtect se despliega en la esquina inferior
derecha, solicitando la direccion del portal.

GlobalProtect —

Bienvenido a GlobalProtect

Ingrese su direccidn del portal

portal.vpn.ucim.es

Conectar

Introducimos la direccion portal.vpn.uclm.es y pulsamos el botén azul con el texto “Conectar”.

Como en el caso del portal de descarga del software GlobalProtect, si utilizas un equipo con
Windows Hello proporcionado por la UCLM y el navegador Edge, Chrome o Firefox, estaras
autenticado automaticamente en la VPN. En caso contrario, serds redirigido automaticamente
al sistema de autenticacién unico (SSO) de la UCLM. Autenticate siguiendo las indicaciones en
https://cuentas.apps.uclm.es/info.

Las siguientes veces que quieras conectar, ve al extremo derecho de la barra inferior de
Windows, pulsa en el triangulo de “Mostrar iconos ocultos”, haz doble clic sobre el icono de
GlobalProtect y luego pulsa el boton “Conectar”.
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3 Configuracion de GlobalProtect en macOS

Aviso importante: tanto para descargar el software como para realizar la conexidn tienes que
estar fuera de la red de la UCLM. Si lo intentas desde la red de la UCLM, no obtendras respuesta
del servidor.

3.1 Versiones soportadas

La versidon de GlobalProtect utilizada por la UCLM requiere macOS 10.15 o superior, incluyendo
el soporte para modelos con procesador Intel o ARM.

3.2 Pasos

Abre el navegador Safari y conecta con la pagina https://portal.vpn.uclm.es. Recuerda que
tienes que estar fuera de la red de la UCLM para poder realizar la descarga.

Seras redirigido automaticamente al sistema de autenticacion Unico (SSO) de la UCLM.
Autenticate siguiendo las indicaciones en https://cuentas.apps.uclm.es/info.

Llegaras a la pagina https://portal.vpn.uclm.es, desde donde puedes descargar el cliente VPN:

CAMPUS DE EXCELENCIA INTERNACIONAL

Servicio VPN de la
UCLM

Download Windows 32 bit GlobalProtect
agent

Download Windows 64 bit GlobalProtect
agent

Download Mac 32/64 bit GlobalProtect
agent

Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.

Windows 64 bit 05 needs to
download and install Windows 64 bit
GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Pulsa en Download Mac 32/64 bit GlobalProtect agent.
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Abrir en el Finder
GlobalProtect.pkg \/

Una vez descargado, pulsa en la seccion de descargas sobre GlobalProtect.pkg.

[ ] ‘e Instalar GlobalProtect a
Instalador de GlobalProtect

Este programa le guiard a través de los pasos necesarios para

(i () instalar este software.

Destino
Tipo instalacién
Instalacion

Resumen

Continuar

Acepta las opciones por defecto de la instalacién:

® ‘e Instalar GlobalProtect a

Seleccionar un disco de destino

Introduccién :Como desea instalar este software?
Destino
Tipo instalacidn — .
™ Instalar para todos los usuarios de este ordenador
Instalacidn
Resumen

Esta instalacién requiere 17,1 MB de espacio en el disco.

Ha elegido instalar este software para todos los usuarios de
este ordenador.

Retroceder

Pulsa “Continuar”.
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[ ] @ Instalar GlobalProtect a8

Instalacién personalizada en “MacOS"

Nombre del paguete Accidn Tamafio
Introduccion
GlobalProtect Instalar 80,4 MB
Destino Uninstall GlobalProtect
® Tipo de instalacién GlobalProtect System extensions
Espacio requerido: 80,4 MB Restante: 470,6 GB

Retroceder Continuar

Pulsa “Continuar”.

[ ] « Instalar GlobalProtect a8
Instalacién estandar en “MacOS”

Introduceién La instalacién ocupara 80,4 MB de espacio en el ordenador.

Destino Haz clic en Instalar para realizar una instalacion estandar de

® Tipo de instalacién este software en el disco "MacQS".

Retroceder Instalar

Introduce tus credenciales de administracion del equipo para autorizar la instalacién.

-~ Instalador esta intentando instalar software
nuevo. Introduzca su contrasefia para permitir
esta operacion.

Nombre de usuario: = Usuario

Contrasefia:

Cancelar Instalar software
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] ‘& Instalar GlobalProtect a
Instalacién estandar en “MacOS”

Introduccién La instalacién ocuparé 80,4 MB de espacio en el ordenador.
Destino Haz clic en Instalar para realizar una instalacién estandar de

® Tipo de instalacién este software en el disco "MacOS".

Retroceder Instalar

u "

Pulsa “Instalar".
o0 ‘& Instalar GlobalProtect [}
Lai ion se ha cor

@ Introduccién

@ Destino

» Tipo instalacién

* Instalacion

© Resumen Instalacién completada.

El software se ha instalado.

Una vez terminada la instalacion, veras que GlobalProtect se despliega en la esquina inferior
derecha, solicitando la direccion del portal.

© € B T Q [ Mié20ijul 10:22

de “GlobalProtect”
8s pueden incluir sonidos,
- en iconos.

[SSH s

bilidad

Bienvenido a GlobalProtect
Please enter your portal address

[ portal.vpn.uclm.esl ]

1 Conectar

Introducimos la direccién portal.vpn.uclm.es y pulsamos el botdn azul con el texto “Conectar”.
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Seras redirigido automaticamente al sistema de autenticacion Unico (SSO) de la UCLM.
Autenticate siguiendo las indicaciones en https://cuentas.apps.uclm.es/info.

§ eoce GlobalProtect Login

Universidad de
A= 87] Castilla-La Mancha
Iniciar sesion
Eorreo electrénico, teléfono o Skype

¢No puede acceder a su cuenta?

Siguiente

Informacién de acceso

Q Opciones de inicio de sesién

Términos de uso  Privacidad y cookies ...

Las siguientes veces que quieres conectar, no tendrds mas que ir a la barra superior y seleccionar
Conectar en el icono de GlobalProtect.

Q B %) T Q

4

Importante: desde macOS High Sierra 10.13, el instalador puede disparar un mensaje indicando
que se ha bloqueado una extensién del sistema:

El goftware sa ha instalado,

Se ha bloqueado la extensidn del sistema

Un programa ha intentado cargar nuevas extensiones del sistema
firmadas por “Palo Alto Networks"™ Si quieres activar estas extensiones,
abre el panel de preferencias "Seguridad y privacidad”™

Abrir el panel de preferencias Seguridad Aceptar

Para solucionarlo, debemos ir a la barra superior de macOS vy, en la lupa situada a la derecha del
reloj, buscamos “Seguridad y privacidad”. De esta forma iremos directamente a la configuracion
de seguridad y privacidad de nuestro sistema.
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Q_ Seguridad y privacidad|

MEJOR RESULTADO A

[) Seguridad y privacidad

PREFERENCIAS DEL SISTEMA

m Controles parentales

CORREO Y MENSAJES

Solicitud de recuperacién de cuent...
0F25CF35-C1D2-423F-BC95-D62...
282E1094-4312-41E9-BFCC-2534...
29AEF150-E11F-4F1C-8807-884E...
9DCDEA83-50D7-481F-A6CA-24...

MARCADORES E HISTORIAL

@ Auditorfa informética - Wikipedia, |...

DOCUMENTOS

ﬁ 3.1 - Fortificacién de dispositivos d...

WB  3.1- Juanan.docx

W§ 3.1 - Fortificacién de dispositivos d...

Desde el panel Seguridad y privacidad, en la pestafia General, nos desplazamos a la parte
inferior. Veremos que el software del desarrollador “Palo Alto Networks” estd bloqueado.
Pulsamos el botén Permitir. Con esta accidn evitamos que se produzcan bloqueos al ejecutar el
cliente VPN GlobalProtect.

. . Se ha bloqueado la extensién del sistema
Se ha definide una contrasefia de ﬂ
Y intentado carg
|

¥ Solicitar contrasefia | 1 mir

Permitir apps descargadas de:

Se ha bloqueado la carga del software del sistema del desarrollador “Palo Permitir
Alto Networks".

Si hemos intentado conectarnos antes de seguir estos pasos y hemos encontrado problemas,
debemos de volver a instalar la aplicacion.
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4 Configuracion de OpenConnect en GNU/Linux

Avisos importantes:

- Para realizar la conexidn tienes que estar fuera de la red de la UCLM. Si lo intentas desde la
red de la UCLM, no obtendras respuesta del servidor.

- En el caso de GNU/Linux, la conexidn se realiza con el software OpenConnect, que no esta
suministrado y soportado por el fabricante de la VPN GlobalProtect.

4.1 Versiones soportadas

Como ocurre en el caso de iOS y Android, la licencia actual de la UCLM no permite el uso del
cliente VPN GlobalProtect en equipos Linux. No obstante, en esta guia se suministran
instrucciones de acceso para algunas distribuciones de Linux utilizando software libre.
Logicamente, estas instrucciones no cuentan con soporte por parte del fabricante o de la UCLM.

4.2 Pasos

Sigue las indicaciones en https://github.com/yuezk/GlobalProtect-openconnect, usando
portal.vpn.uclm.es como portal VPN.

12/12


https://github.com/yuezk/GlobalProtect-openconnect

