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1 Novedades de la nueva version

» Interfaz més amigable e intuitiva.

» Compatibilidad con cualquier navegador y sistema operativo. (Con la instalacién de una
aplicacion externa autofirm@).

» Adjuntar varios archivos con un solo boton.

» Posibilidad de firmar mediante el movil (con la instalacion de la aplicacién correspondiente en
Android e 10S)

2 Introduccion

El presente documento tiene como objetivo definir al usuario el funcionamiento de la aplicacion, asi
como todos los aspectos que la engloban. Cémo manejar el programa, como filtrar o buscar las
peticiones existentes, firmar un documento o bien simplemente consultar los estados por los que ha
pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo para el correcto
funcionamiento de la aplicacion.
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3 Requisitos

Antes de acceder a Portafirmas nuestro equipo debe cumplir una serie de requisitos:

1. Aplicacién firm@ Para la instalacion puede acceder directamente a
http://firmaelectronica.gob.es/Home/Descargas.html y alli podra seleccionar la version
acorde a su sistema operativo (Windows 32/64 bits, Linux o MAC).

2. Certificado personal de usuario o DNI electrénico.

Recordar que los procesos de instalacién de software deben realizarse con un usuario administrador
de nuestro equipo o bien por el personal encargado de ello.

NOTA: Se puede seguir accediendo con JAVA e Internet Explorer sin tener instalado autofirm@ pero
€s una opcioén no recomendable.
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4 Interfaz
4.1 Pantalla de inicio de Bandeja de Firmas

®UCLM BANDEJA DE FIRMAS

UNIVERSIDAD DE CASTILLA - LA MANCHA

UNIVERSIDAD DE CASTILLA-LA MANCHA

Acceso a la

plataforma

Importante \ﬂAcceder con certificado

Bienvenid@. Desde esta aplicacidn podra
gestionar los documentos que hayan sido
remitidos para su firma electrénica.

Entrar con certificado digital

— . Enlaces a solicitud
Solicte el atta si ain no tiene :uenta—/—' de ] |ta y ayuda

El certificado elegido al ingresar en |a aplicacién Mo dispone de ceriticario?
serd el utilizado en las operaciones de firma 3 para solicitar un

Requisitos técnicos:

Validacion de CSV
En|ace de descarga de = Disponer de un certificado digital reconocido. R — ——
= Disponer de una cuenta de usuario de esta
AutoFirm@ aplicacién
= Usar un navegador web compatible con
5 AutoFirma. (Si su navegador lo soporta, aln 4

uede empleag el applet de firma Java.)
= Version recien®e AutoFirma

Test de firma digital Verificacion del Cédigo

. o Sitiene problemas de acceso realice | Seguro de Verificacion
TeSt de Flrma Dlgltal prueba, con |a que podré obtener infor| CSV
@ de su p yp ( )
\ solucionarlo

irma Digital (abre nueva pestafia)

En la nueva pantalla de la Bandeja de Firmas podemos distinguir las siguientes partes:

- Para acceder a la Bandeja pulsaremos sobre el botén “Entrar con certificado digital” (1).
Automaticamente nos solicitara un Certificado Electrénico valido.

- Sino disponemos de acceso a la plataforma podemos solicitarlo en el enlace sefialado (2).
También, si no disponemos de Certificado podemos descargar una guia para obtenerlo (3).

- Siqueremos verificar un Cédigo Seguro de Verificacion podemos pulsar sobre el enlace (4).
- Através del enlace (5) podemos descargarnos la aplicacion AutoFirm@.

- Siqueremos saber si cumplimos con los requisitos para poder acceder y firmar en la Bandeja
podemos ejecutar un test de firma Digital en el enlace (6).
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4.2 Pantalla principal Bandeja de Firmas

R —
BANDEJA DE FIRMAS castel L

(@) @J @ L M UnNIvERSIDAD DE CASTILLA - LA MancHA

UNIVERSIDAD DE CASTILLA-LA MANCHA

& Redactar Plantla o Firmar/Visto Bueno 3 Rechazar c Reenviar K@) Etiquetas Buscar 3
4 Pl Pl
Todas las aplicaciones v Todos los fipos v Todas las efiquetas v Desde. E Hasta E s
" RECIBIDAS
Asunto 4 Referencia 4 Remitente Entrada % %
Pendientes (= ] I
# o B 7 2:45 7
En espera
Terminadas # & prueba notificacid - 02/02/2018 09:58:13
Caducadas # @  Prueba motor estampado mas de 4 firmantes H 3 21112/2017 10:09:25 2112/2017 10:09:46
= 10V de3 1v
* ENVIADAS ]
Pendientes #
Terminadas bl
Estado # Peticion ce Fima soliciada  Firmar/ Visto Busno % Rechazar € Reenviar Destinatarios
Remitente £ 3T

Asunto Prueba motor estampado mas de 4 firmantes Linea 1 de firma o
Tipo de firma Cascada .
v

Linea 2 de firma

4

Linea 3 de firma

PruebasMezcla pdf TIPO DE DOCUMENTO GENERAL B Documents ¢ Fima & sustifcante
Pruebas1Apaisado5Normal pdf TIPO DE DOCUMENTO GENERAL B3 Documents % Fima (B Justieane Linea 4 de firma
Pruebas5Apaisado (1) pdf TIPO DE DOCUMENTO GENERAL B Documents ¢ Fima & sustifcante T

A primera vista, vamos a ver tres partes que se compone el Portafirmas:

1. Bandeja de peticiones. Bandejas de las peticiones de firma que tenemos pendientes, enviadas,
caducadas... También podremos realizar una nueva peticion de firma.

2. Acciones. Botones con las acciones que podemos hacer sobre el listado de las peticiones.
3. Listados. Listados de las peticiones que hayamos seleccionado en la parte 1 (peticiones)

4. Detalle de la peticion. En esta parte podemos ver el detalle de la peticion que hemos
seleccionado. Podemos ver los documentos que tenemos que firmar, asi como la linea de firma
que sigue la citada peticion.

A continuacion, vamos a describir en profundidad cada uno de las partes.
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5 Bandeja de peticiones

Existen seis bandejas distintas en la aplicacion que seran detalladas mas adelante en sus
respectivos apartados:

Documentos pendientes de ser

firmados por el interesado

Muestra peticiones que no
podemos firmar o rechazar

2 RECIBIDAS hasta que el/los firmante/s
\ Peidicntes anterior/es en el orden de
firma las firmen.
Muestra las peticiones que 4)

han sido firmadas o En espera
devueltas. > Terminadas

v Caducadas

En este apartado se

almacenan las peticiones que Muestra las peticiones que hemos

han caducado.  ENVIADAS enviado desde la pantalla de
Pendient redaccion.
SHElemas Por un lado, esta la bandeja
Terminadas \ Pendientes, donde se encuentran

las peticiones recién
enviadas, que aun no han sido
firmadas.
En la bandeja Terminadas se

guardan las peticiones que han
sido firmadas o retiradas
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6 Firmar/Rechazar una peticion

Al situarnos sobre la bandeja de peticiones pendientes, se nos listaran aquellas peticiones de firma que
tenemos pendientes. Al pulsar sobre una de ellas, vemos lo siguiente:

2 z € 33
Estado #' Peticion de Firma solicitada o Firmar/ Visto Bueno | ¥ Rechazar € Reemviar Destinatarios
Remitente Y
Asunto Prueba motor estampado mas de 4 firmantes Linea 1 de firma o
Tipo de firma Cascada
v

Linea 2 de firma
1) Histdrico @

PruebasMezcla.pdf

Linea 3 de firma
TIPO DE DOCUMENTO GENERAL B Documznte €% Fims @, Justificante

PruebasiApaisadoSNormal. pdf TIPO DE DOCUMENTO GEMERAL

Fg Documento ﬁ Fima a Justificante

Linea 4 de firma
Pruebas5Apaisado (1).pdf

TIPO DE DOCUMENTO GENERAL B Documento & Fima B Justifcante

6.1 Acciones que podemos hacer sobre una peticién:

+” Firmar/ Visto Bueno

Firmar la peticién. Se abrird una ventana en la que nos pedira Iniciar firma y posteriormente
otra con la confirmacién que ha finalizado, tal y como muestran las siguientes imagenes:

Firmar / Visto bueno

Bsunig Remitente

Prueba motor estampado mas de 4
firmantes

Cancelar I Iniciar firma

"

Firmar / Visto bueno

x
Asunto Remitente
Prueba moter estampado mas Firma
de 4 firmantes ¥ comecta
Finalizar
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Rechazar la peticidn. Se abrird una ventana en la que rechazaremos la peticién de firmay en el
gue también podemos poner un texto con los motivos de dicho rechazo.

X Rechazar

Rechazar x

Asunto Remitente Estado  Texto de rechazo

Prueba motor estampade mas de 4 firmantes ) |

Cancelar Aceptar

6.2 Lineade firma

En la imagen siguiente podemos ver la linea de firma que sigue la peticién. El orden que lleva es el
orden asignado cuando se realiza la peticion. Ademads, aparecera si ha sido firmada con un check verde o

Destinatarios
Linea 1 de firma o
Linea 2 de firma
Linea 3 de firma

Linea 4 de firma
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6.3 Documentos para firmar

En nuestra peticidon que vamos a firmar, se nos listara los documentos que hemos de firmar. Para ver el
contenido hay pulsar el icono resaltado de la siguiente pantalla:

1) Historico

FruebasMezcla.pdf TIPC DE DOCUMENTO GEMERAL By cocumente @f Fims @, Justificante
Pruebas1ApaisadoSMormal. pdf TIPO DE DOCUMENTO GENERAL B} cocumente & Fima a_ljsﬁfcane
PruebasbApaisado (1).pdf TIPC DE DOCUMENTO GENERAL B Documente  ¢§ Fima & Justificante
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7 Realizar una peticion de firma

Bandeja de Firmas - portafirmas

Al seleccionar REDACTAR de la parte de peticiones, se nos abrira la pantalla de generar una nueva

peticién de firma. Vamos a explicar el proceso de generar una nueva peticion.

(" Enviar -ﬁ Cancelar
Para Firma v Juan Nadie Nadie
Firma v Francisco Nadie Nadie
Firma v Alberto Nadie Nadis
+
Asunto Redaccién de una peticién de firma
Referencia
Mensaje B7 U
Buenos dias. Les remito los documentos gue han de firmar
Ademés se han incluido adjuntos
Documentos Elegir archivos | Ningtin archivo seleccionado
FichaCurso_966. pdf
3 FichaCurso_959 pdf
FichaCurso_963 pdf
Anexos Elegir archivos | Ningtin archivo seleccionado

001-Motificacion.pdf
BOE-A-2017-3411_pdf

GENERICO
GENERICO
GENERICO

GENERICO
GENERICO

i

Tipo de firma
® Cascada

Paralela 2 Z

Agregar Sello de tiempo

Prioridad
Normal v
Ambito
INTERNO v
Fecha Inicio Fecha Caducidad

il il

& Opciones avanzadas

Cancelar Enviar

El proceso béasicamente podemos resumirlo en seleccionar los destinatarios de la firma (7.1),
seleccionar entre las opciones si es una firma en cascada o paralelo (7.2) y por ultimo seleccionar los
archivos que se enviaran a la peticion de firma, asi como posibles anexos (7.3).
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7.1 Seleccionar los destinatarios de la peticion de firma

La manera més féacil y rapida de seleccionar destinatarios es situarnos sobre el campo “PARA” de la
ventana e ir escribiendo los nombres de los destinatarios. En ese momento saldran en un desplegable
las personas que han encontrado con lo que hemos introducido. Seleccionaremos el interesado que
estamos buscando.

Si queremos afiadir otro destinatario pulsaremos sobre el boton + situado abajo.

Podemos optar por un Visto Bueno seleccionandolo del desplegable. En nuestro ejemplo es Juan Nadie
Nadie. NOTA: En una peticidn siempre tiene que haber al menos una firma y NO puede dar el Visto
Bueno el dltimo destinatario.

Para Visto Bueno v Juan Madie Nadie
Firma ¥  Francisco Nadie Nadie (]
Firma ¥ Alberto Madie Madie o
L
7.2 Opciones

En las opciones podemos especificar el tipo de firma ya sea en cascada (se firma en el orden establecido
en el campo para) o bien paralela (se firma en cualquier orden). Se recomienda usar siempre laopcién
por defecto en cascada.

Tipo de firma

® Cascada Faralela

Agregar Sello de tiempo
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7.3 Adjuntar documentos

Para adjuntar los documentos que queremos enviar en la peticién de firma, asi como los ficheros
adjuntos, simplemente pulsaremos el botén de elegir archivos y seleccionaremos uno o varios archivos.
El resultado seria como muestra la siguiente imagen. NOTA: Los ficheros no deben superar los 20MB
solo pueden ser PDF.

Documentos Elegir archivos | Ningin archive seleccionado

FichaCurso_966.pdf GEMNERICO v o

FichaCurso_859 pdf GENERICO r O

FichaCurso_963.pdf GEMNERICO v o
Anexos Elegir archivos | Ningdn archive seleccionado

001-Motificacion. pdf GEMNERICO v o

BOE-A-2017-3411_pdf GEMERICO A [}
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8 Descarga de documentos firmados

Una vez nuestras peticiones de firma han sido firmadas podemos proceder a su descarga. Para ello
accederemos a la bandeja correspondiente y seleccionamos una peticion.

Bandeja de Peticiones y seleccionaremos TERMINADAS O ENVIADAS-TERMINADAS (segun proceda).
Seleccionaremos la peticién en concreto y nos centraremos en la parte inferior derecha en la que existe
unos iconos. Vamos a proceder a explicarlo con detenimiento:

Estado & Peticion de Firma realizada
Remitente
Asunto Prueba motor estampado mas de 4 firmantes

Tipo de firma Cascada
L

Pruebas5Apaisado (1).pdf TIPO DE DOCUMENTO GEMERAL B cocumento &} Firma B Justificant=
Pruebas1Apaisado5Mormal pdf TIPO DE DOCUMENTO GENERAL B Documento  &§ Firma @,J._sti-iwe
PruebasMezcla.pdf TIPQ DE DOCUMENTO GEMERAL B Documente &} Firms &) Justificant=

F Documents Documento original. El documento original que se ha enviado al Portafirmas.
¢% rem= Firma. Documento con formato CADES que contiene la firma digital.

& Jusricane Justificante del documento con el Codigo Seguro de Verificacion integrada en el pie del
documento.
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