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Universidad de Castilla-La Mancha

Resolucion de 04/05/2018, de la Universidad de Castilla-La Mancha, por la que se publica la normativa de
seguridad sobre la utilizacién de los sistemas de informacién y recursos informaticos de la Universidad de
Castilla-La Mancha. [2018/5546]

El Consejo de Gobierno de la Universidad de Castilla-La Mancha, en su reunién del dia 03 de mayo de 2018, aprobd la
Normativa de Seguridad sobre la utilizacion de los sistemas de informacion y recursos informaticos de la Universidad
de Castilla-La Mancha.

En su virtud,

Este Rectorado ha resuelto proceder a la publicacion en el Diario Oficial de Castilla-La Mancha de la Normativa de
Seguridad sobre la utilizacion de los sistemas de informacion y recursos informaticos de la Universidad de Castilla-La
Mancha que figura en el Anexo.

Ciudad Real, 4 de mayo de 2018
El Rector
MIGUEL ANGEL COLLADO YURRITA
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Anexo

Normativa de Seguridad sobre la utilizacion de los sistemas de informacidn y recursos informaticos de
la Universidad de Castilla-La Mancha.
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Predambulo

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece en su articulo
156.2 que el Esquema Nacional de Seguridad (ENS) tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electrénicos en el dmbito de esta Ley, estando este
constituido por los principios basicos y requisitos minimos que permitan garantizar una adecuada
proteccion de la informacién. Por tanto, la finalidad del ENS es la creacién de las condiciones
necesarias de confianza en el uso de los medios electrénicos.

Especificamente, en el articulo 1.2 del R.D. 3/2010, de 8 de enero, por el que se regula el ENS, se
indica que este “sera aplicado por las administraciones publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electrénicos que gestionen en el ejercicio de sus
competencias”. Asi, en cumplimiento de lo establecido en el ENS, la Universidad de Castilla-La
Mancha (UCLM) se dotaba en abril de 2015 de una Politica de Seguridad que define un marco
organizativo y operacional para garantizar la seguridad de los sistemas, los datos, las
comunicaciones y los servicios prestados a través de medios electrénicos, creando las condiciones
de confianza necesarias para que los miembros de la comunidad universitaria y los ciudadanos en
general puedan ejercer sus derechos y cumplir sus deberes a través de estos medios.

En desarrollo de la mencionada Politica, y conforme a lo dispuesto en el ENS, el presente
documento constituye la Normativa de Seguridad sobre la utilizacion de los sistemas de informacion
y recursos informdticos de la Universidad de Castilla-La Mancha mediante la que se establecen
directrices generales y procedimientos para la proteccién y seguridad de los sistemas de
informacién y recursos informaticos, y se sefialan, asimismo, los compromisos que adquieren los
usuarios respecto a la seguridad y buen uso de tales sistemas y recursos.

La UCLM considera que sus sistemas de informacidon son un activo estratégico y elemento esencial
para el cumplimiento de su misién académica y el ejercicio de los valores y principios que la
inspiran, por lo que los usuarios deben utilizar estos recursos de manera que se preserven en todo
momento las diferentes dimensiones de la seguridad sobre las informaciones manejadas y los
servicios prestados: disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad.

La utilizacion de recursos tecnoldgicos para el tratamiento de la informacion tiene una doble
finalidad. Por un lado, servir de instrumento para alcanzar los objetivos que se marca la Universidad
en la docencia, la investigacion, la innovacion y el resto de misiones universitarias. Por otro, facilitar
y agilizar la tramitacidon de procedimientos administrativos, mediante el uso de herramientas
informdticas y aplicaciones de gestiéon. Y todo ello proporcionando informacién completa,
homogénea, actualizada, fiable y en el tiempo requerido.

Por ello, estos medios y recursos se ponen a disposicion del personal docente e investigador (PDI),
del personal investigador (Pl), del personal de administracidon y servicios (PAS) y de nuestros
estudiantes como instrumentos de trabajo para el desempeifio de su actividad docente,
investigadora, profesional y educativa, razén por la cual es necesario establecer las normas,
condiciones y responsabilidades bajo las cuales se deben utilizar tales recursos tecnoldgicos.

Asi, en el Titulo | se recogen las disposiciones generales en materia de seguridad de los recursos
informaticos y sistemas de informacion, fijando el ambito objetivo y subjetivo de aplicacion de esta
normativa y las obligaciones y responsabilidades de los usuarios.
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En el Titulo Il se establecen las normas generales de uso de los recursos y sistemas de informacidn
de la UCLM vy se especifican los usos concretos que se consideran no permitidos. Este Titulo se
divide en cuatro capitulos que establecen normas especificas de uso del equipamiento para el
puesto de trabajo, la red de comunicaciones, la mensajeria electrénica corporativa y el acceso a
internet.

El Titulo Il estd dividido en 4 capitulos. En el capitulo | se establecen una serie de normas,
procedimientos y mecanismos encaminados a proteger la informacién, tanto en su forma
electronica como en su version impresa, reguldandose las autorizaciones que deben tener los
usuarios para acceder a la informacién y la forma de proceder para la salida de informacion fuera
de la Universidad. En el capitulo I, se protegen los derechos de las personas, tanto los relativos a
los datos de cardcter personal y la dignidad personal como el derecho de propiedad intelectual. El
capitulo Ill esta referido a la identificacion de los usuarios para acceder a los sistemas de
informacién y los recursos informaticos de la Universidad. Y, finalmente, el capitulo VI trata la
aplicacion y desarrollo de esta normativa y el procedimiento de comunicacién de las incidencias y
anomalias de seguridad que puedan comprometer el buen uso y funcionamiento de los sistemas de
informacién de la Universidad o su imagen.

El texto contiene en su parte final un Glosario de términos para facilitar la comprensién del
articulado.

Titulo I. Disposiciones generales

Capitulo I. Objeto y ambito de aplicacién

Articulo 1. Objeto

Esta normativa tiene por objeto la proteccion de los sistemas de informacidon de la UCLM vy los
recursos informaticos que les dan soporte, garantizando la seguridad de los sistemas, los datos, las
informaciones, las comunicaciones y los servicios prestados a los ciudadanos y a la comunidad
universitaria.

Articulo 2. Ambito objetivo de aplicacién

La presente normativa es de aplicacion a todas las actuaciones en materia de seguridad de la
informacién y de los sistemas de informacién y de proteccién de datos personales en la UCLM, y su
contenido se basa en las directrices de caracter general definidas en la Politica de Seguridad de la
Informacion de la Universidad de Castilla-La Mancha.

Articulo 3. Ambito subjetivo de aplicacién

Esta normativa es de aplicacion a todos los miembros de la comunidad universitaria: estudiantes y
empleados publicos, tanto PDI y Pl como PAS. Asimismo, es de aplicacién a los proveedores
externos de servicios y a su personal, y a otras organizaciones publicas o privadas, entidades
colaboradoras o entidades con algun tipo de vinculaciéon con la UCLM cuando utilicen o tengan
acceso a los sistemas de informacidn de la Universidad.
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Articulo 4. Conceptos y definiciones

A los efectos previstos en esta normativa, los conceptos y términos se han de entender en el
sentido en que han sido definidos en el anexo | Glosario de términos.

Capitulo Il. Responsabilidades de los usuarios

Articulo 5. Obligaciones y responsabilidades de los usuarios de los sistemas de informacion
1. Todo usuario que acceda a los servicios y sistemas de informacién de la UCLM estara obligado a:

a) Custodiar las credenciales que se le proporcionen y seguir todas las
recomendaciones de seguridad que se elaboren, para garantizar que aquellas no puedan ser
utilizadas por terceros.

b) Cerrar la sesion al terminar de usar su cuenta o bloquear el equipo cuando lo deje
desatendido.

c) En el caso de que en su equipamiento almacene informacién clasificada o sensible,
se deberan cumplir los requisitos legales aplicables y las medidas de proteccidon que la
normativa establezca al respecto, al menos el cifrado de la informacién y la activacion de los
registros de actividad.

2. Asimismo, no se podrdn utilizar los recursos informaticos de la Universidad para el desarrollo de
actividades que persigan o tengan como consecuencia:

a) El uso intensivo de recursos de proceso, memoria, almacenamiento o
comunicaciones para usos no relacionados con la actividad académica o de gestion
relacionada con el puesto de trabajo.

b) La degradacion de los servicios.

c) La destruccion o modificacion no autorizada de la informacion, de manera
premeditada.

d) La violacion de la intimidad, del secreto de las comunicaciones y del derecho a la
proteccion de los datos personales.

e) La vulneracién de los derechos de propiedad intelectual.

f) El deterioro intencionado del trabajo de otras personas.

g) El uso de los sistemas de informacién para fines ajenos a los de la Universidad, salvo

aquellas excepciones que contemple la presente Normativa.

h) Dafar intencionadamente los recursos informaticos de la Universidad o de otras
instituciones.

i) Difundir contenidos contrarios a los principios enunciados en los Estatutos de la
Universidad de Castilla-La Mancha.

i) Incurrir en cualquier otra actividad ilicita, del tipo que sea y, particularmente,
difundir contenidos o propaganda de cardacter racista, xenéfobo, pornografico, sexista, de
apologia del terrorismo o atentatoria contra los derechos humanos, o actuar en perjuicio de
los derechos a la intimidad, el honor, la propia imagen o contra la dignidad de las personas.

3. Todos los usuarios estan obligados a cumplir la presente normativa. En el supuesto de que un
usuario no lo hiciera, sin perjuicio de las acciones disciplinarias y administrativas que procedan vy, en
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su caso, las responsabilidades legales correspondientes, el érgano de gobierno unipersonal con
competencias en materia de seguridad o en tecnologias de la informacion y las comunicaciones (en
adelante, el rgano competente), segin corresponda, podrd acordar la suspensiéon temporal o
definitiva del uso de los recursos informaticos que tuviera asignados.

Titulo Il. Normas de uso de los recursos informaticos y usos especificamente no
permitidos

Capitulo I. Uso del equipamiento informatico

Articulo 6. Equipamiento para el puesto de trabajo utilizado por los empleados de la Universidad

1. La UCLM facilitard a sus profesores, investigadores y PAS el equipamiento para el puesto de
trabajo y dispositivos de comunicaciones, tanto fijos como moviles, que necesiten para el desarrollo
de su actividad profesional, de acuerdo a los programas y disponibilidades presupuestarias. Dicho
equipamiento, asi como los programas, aplicaciones, datos, dispositivos y demds recursos
informdticos que tenga instalado, deberdn utilizarse Unicamente para fines institucionales y como
herramienta de apoyo a las funciones y competencias profesionales que tenga asignadas cada
usuario.

2. Estos equipos informaticos se suministraran debidamente configurados y con acceso a los
servicios y aplicaciones corporativos necesarios para el desempefio de sus funciones y
competencias profesionales, siendo los usuarios responsables de los usos que hagan de ellos.

3. Cuando finalice la relacién que une al usuario con la Universidad o cambien las circunstancias
profesionales que originaron la entrega del equipamiento, el usuario debera devolverlo al Area de
Tecnologia y Comunicaciones (en adelante, A.TIC) o comunicar esta circunstancia de manera
inmediata a través del Centro de Atencién al Usuario para que el equipamiento sea retirado, al
objeto de borrar de forma segura la informacion almacenada en él y restaurarlo a su estado
original, y reutilizarlo, en su caso.

4. Las altas, bajas o modificaciones en el inventario de este equipamiento y la asignacién de
responsables se deberan incluir en el inventario de activos de la UCLM. Asi mismo, se debera
actualizar el inventario patrimonial cuando asi lo disponga la Normativa de Patrimonio.

Articulo 7. Normas generales de instalaciéon, configuracién y uso de este equipamiento
Las normas generales de instalacidn, configuracién y uso son las siguientes:

a) Los equipos informaticos proporcionados por la Universidad seran instalados vy
configurados siguiendo los procedimientos establecidos por el A.TIC en aplicacién de las
politicas y medidas de seguridad que correspondan.

b) Los equipos informaticos seran asignados por la Gerencia o el érgano competente, en su
caso. Existira, ademads del inventario patrimonial gestionado por la Gerencia, un catalogo o
inventario actualizado del equipamiento que serd gestionado por el A.TIC.

c) Salvo aquellos ordenadores instalados en aulas de informatica de libre uso, laboratorios
de practicas, salas de consulta de la Biblioteca, préstamos de equipos portatiles a
estudiantes, puntos de informacidn y los utilizados en las aulas como apoyo a la docencia o
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conectados a equipos de video proyeccion, cada equipo debera estar asignado a un usuario
o grupo de usuarios concreto. Tales usuarios serdn responsables de su correcto uso, de
acuerdo a lo establecido en los articulos siguientes.

d) Como norma general, los usuarios de equipos no destinados a tareas docentes o de
investigacién no tendran privilegios de administracion sobre los equipos, no pudiendo
realizar modificaciones en el hardware o el software de los mismos.

e) Los equipos se configuraran por defecto con los minimos privilegios que sean necesarios
para el desarrollo de las funciones encomendadas a cada usuario, aplicdndose las politicas o
directivas de grupo del perfil de usuario al que este pertenezca.

Articulo 8. Usos no permitidos del equipamiento para el puesto de trabajo
No se permitirdn los siguientes comportamientos:
a) Utilizar cualquier tipo de software dafiino.

b) Utilizar programas que, por su naturaleza, hagan un uso abusivo de la red, esto es, que
utilicen de manera intensiva los canales de comunicacién para usos no profesionales, no
justificados o que limiten el uso de otros usuarios.

c) Instalar software del que no se disponga de la licencia correspondiente o utilizar
contenido que vulnere la legislacién vigente en materia de propiedad intelectual. Este
comportamiento estarda sometido a las previsiones disciplinarias, administrativas y legales
aplicables.

d) Eliminar o deshabilitar las aplicaciones informaticas corporativas relacionadas con la
seguridad instaladas en los equipos informaticos de la Universidad.

e) Alterar cualquiera de los componentes hardware o software de los equipos informaticos
y dispositivos de comunicacidn referidos en el articulo 6. En todo caso, estas operaciones
solo podrdn realizarse siguiendo los procedimientos establecidos por el A.TIC.

Articulo 9. Normas especificas para equipos portatiles y dispositivos moéviles

1. Los equipos portatiles deberan almacenar la informacién cifrada y tener activado el registro de
eventos del sistema. Lo mismo serd aplicable al resto de dispositivos moviles, siempre que sea
posible.

2. Estos equipos estaran bajo la custodia del usuario que los utilice, quien deberda adoptar las
medidas necesarias para evitar dafios o su sustraccidn, responsabilizdndose del acceso a ellos o de
su utilizacion por parte de personas ajenas a la Universidad o no autorizadas.

3. Quienes utilicen el equipamiento de la UCLM durante largos periodos fuera de la Universidad
deberan realizar conexiones frecuentes a la red corporativa a través de una conexién de red privada
virtual® (VPN), seguin las instrucciones proporcionadas por el A.TIC, para permitir la actualizacion de
las aplicaciones, el sistema operativo, las firmas de virus y otras medidas de seguridad.

1 Se pueden consultar las condiciones de uso del servicio de red privada virtual en el sitio
https://area.tic.uclm.es/servicios/vpn.
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4. En el supuesto de que un equipo sea sustraido, el incidente se habra de poner inmediatamente
en conocimiento del A.TIC a través del Centro de Atencidn al Usuario para la adopcion de las
medidas que correspondan, acompafnando la correspondiente denuncia, en su caso.

Articulo 10. Instalacion de software y hardware en el equipamiento para el puesto de trabajo

1. Para distribuir, instalar o desinstalar software y hardware o modificar la configuracién del
equipamiento del puesto de trabajo que gestione o maneje datos o sistemas de informacién de la
Universidad se seguiran los procedimientos establecidos por el A.TIC.

2. En caso del equipamiento adquirido con fondos finalistas para investigacién, innovacién y
formacidon permanente se debera seguir también los procedimientos establecidos por el A.TIC en
aquellos aspectos que puedan repercutir en la seguridad. No obstante, se podran realizar otras
configuraciones sobre dicho equipamiento siempre que se apliquen las medidas de seguridad
minimas equivalentes a las de dichos procedimientos, siendo sus usuarios responsables de la
aplicacion y eficacia de las mismas.

3. Los usuarios deberan facilitar al personal de soporte técnico el acceso a sus equipos para las
tareas de instalacién, mantenimiento o reparacién. Este acceso se limitard Unicamente a las
acciones necesarias para llevar a cabo estas tareas y finalizara una vez terminadas.

4. El equipamiento para el puesto de trabajo deberd tener instaladas las actualizaciones de
seguridad que los fabricantes de software vayan publicando para el sistema operativo y el resto de
programas. Se deberd prestar especial atencién a la correcta actualizacion, configuracién vy
funcionamiento de los programas antivirus y cortafuegos.

5. Los usuarios deberdn notificar a través del Centro de Atencién al Usuario cualquier incidencia
que pueda afectar al funcionamiento del equipamiento que tengan asignado, especialmente
cuando existan sospechas de que se haya producido algun incidente de seguridad en el mismo. Los
virus y programas maliciosos pueden propagarse con rapidez a través de dispositivos de
almacenamiento portatil o de mensajes de correo electrénico, por lo que una rapida intervencion
del personal de soporte técnico puede evitar un incidente de mayor gravedad.

Capitulo Il. Uso de la red de comunicaciones

Articulo 11. Normas generales de uso de la red de comunicaciones

1. El acceso a la red de comunicaciones de la Universidad estara restringido a los usuarios a los que
se hace referencia en el ambito subjetivo de aplicaciéon de esta Normativa.

2. Las normas que a continuacion se detallan seran de aplicacién a la utilizacion de los elementos
qgue conforman la red de comunicaciones, bien desde dependencias dentro de la propia
Universidad, o bien desde cualquier otra ubicacién que haga uso de la red de comunicaciones de la
UCLM vy esté contemplada por la relacidon contractual del usuario con la Universidad, convenio de
colaboracién o proyecto o actividad institucional autorizado:

a) Solo se podran conectar a la red de comunicaciones cableada los ordenadores,
estaciones de trabajo, servidores, periféricos y demds equipos de comunicaciones asignados
para las funciones académicas o adquiridos con fondos finalistas para investigacion,
innovacion y formacidon permanente, lo que se hard siguiendo los procedimientos
establecidos por el A.TIC.
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b) Se podrdn conectar a la red de comunicaciones inalambrica los equipos anteriormente
citados, asi como los ordenadores y dispositivos moviles de uso personal, quedando el
usuario obligado a un uso responsable que no perjudique su correcto funcionamiento o
modifique su configuracion.

c) Los usuarios de la red de comunicaciones tienen la obligacién de cooperar activamente
con el ATIC en las tareas de diagndstico y resolucion de las incidencias técnicas y de
seguridad que se puedan producir.

d) Los usuarios de la red de comunicaciones de la Universidad deberan cumplir también las
politicas de seguridad de la red de comunicaciones y el resto de normas y condiciones de
uso de los servicios de la red de comunicaciones.

Articulo 12. Usos no permitidos de la red de comunicaciones
Las siguientes actuaciones no seran permitidas:

a) Realizar actividades que pongan en peligro la disponibilidad, integridad o seguridad de la
informacién que circula por la red de comunicaciones o se encuentre almacenada en bases
de datos.

b) Conectar a la red de comunicaciones cualquier equipo o dispositivo no autorizado o
inventariado en la Universidad, salvo que sean expresamente autorizados por el érgano
competente.

c) Conectar aquellos equipos o dispositivos que modifiquen el disefio fisico de la red o que
interfieran en su correcto funcionamiento, tales como enrutadores, pasarelas,
conmutadores de red o puntos de acceso inaldmbrico, salvo que sean expresamente
autorizados por el érgano competente.

d) Conectar a la red de comunicaciones equipos con direcciones IP no asignadas
automaticamente por los servidores de asignacion dindamica (DHCP), salvo autorizacién
expresa del érgano competente.

e) Utilizar protocolos o puertos de red no permitidos por el A.TIC, salvo que se tenga
previamente autorizacion para ser utilizados por el érgano competente.

f) Utilizar vulnerabilidades de la red de comunicaciones o de los sistemas de informacién de
la Universidad que comprometan su seguridad, la disponibilidad de sus servicios o que
permitan realizar cualquier ataque sobre estos servicios o los de otros organismos,
instituciones o empresas.

g) Instalar, distribuir o ejecutar programas que permitan realizar cualquier ataque sobre la
red de comunicaciones o los sistemas de informacién de la Universidad, o los de otros
organismos, instituciones o empresas.

Capitulo lll. Uso de la mensajeria electronica corporativa

Articulo 13. Normas generales de uso de la mensajeria electrdnica corporativa

1. El correo electrdénico corporativo es una herramienta de mensajeria electrénica centralizada
puesta a disposicion de los usuarios para el envio y recepcion de correos electrénicos mediante el
uso de cuentas de correo corporativas.
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2. Se trata de un recurso compartido por todos los usuarios de la organizacion, por lo que un uso
indebido del mismo repercute de manera directa en el servicio ofrecido a todos. Por ello, se dictan
las siguientes normas generales de uso:

a) Todos los usuarios dispondrdn de una cuenta de mensajeria electrénica para el desempefio
de su actividad de docencia, investigacion, gestion o estudiantil que les permitira el envio y
recepcion de mensajes. Las acciones realizadas desde esta cuenta son responsabilidad de su
titular.

b) La instalacion y configuracidn de las herramientas y programas de mensajeria electrdnica
serd realizada siguiendo los procedimientos establecidos por el A.TIC .

c) Los buzones de las cuentas de mensajeria electrdnica se configuraran con un tamano para
almacenamiento limitado, tamafio especificado en las condiciones de uso del servicio?. El
sistema indicara cuando se encuentra al limite de su capacidad, tras lo cual no se permitira
enviar ni recibir mensajes.

d) Se debera notificar a través del Centro de Atencidn al Usuario cualquier tipo de anomalia
detectada en relacién a este servicio a fin de poner en marcha o configurar las medidas de
seguridad oportunas.

e) Se deberd prestar especial atencién a los ficheros adjuntos en los mensajes recibidos, no
debiendo abrirse ni ejecutarse ficheros procedentes de emisores no fiables puesto que
podrian contener virus o codigo malicioso.

f) Se deberd evitar responder a mensajes de los que se tengan sospechas sobre su
autenticidad, confiabilidad y contenido, o mensajes que contengan publicidad no deseada.

g) Para la verificacién y monitorizaciéon, los datos de conexién y tréfico se guardardn en un
registro durante el tiempo que establezca la normativa vigente en cada supuesto. En ningun
caso esta retencion de datos afectara al secreto de las comunicaciones.

Articulo 14. Usos no permitidos de la mensajeria corporativa
Las siguientes actuaciones no estaran permitidas:

a) Enviar mensajes con contenido inadecuado, ilegal, ofensivo, difamatorio, inapropiado o
discriminatorio por razén de sexo, raza, edad o discapacidad o que contengan amenazas,
ofensas o imputacién de hechos que puedan lesionar la dignidad personal.

b) Enviar mensajes que contengan programas informaticos sin licencia o ficheros adjuntos
gue vulneren los derechos de propiedad intelectual, con alerta de virus falsos o difusion de
virus reales y cddigo malicioso o, en general, la utilizacién de la mensajeria electrénica
infringiendo cualquier norma que pudiera resultar de aplicacion.

c) Utilizar la mensajeria electrdénica para propdsitos que puedan influir negativamente en la
imagen de la Universidad, de sus representantes o de los organismos publicos o privados
con los que esta mantiene relacién.

d) Enviar informacion clasificada o sensible propiedad de la UCLM sin tener autorizacion del
responsable de la informacién o de terceros, salvo que tal actuacion fuera realizada en

2 Se pueden consultar las condiciones de uso del servicio de correo en https://on.Universidad.es/condiciones.aspx.
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cumplimiento de fines estrictamente profesionales con el previo consentimiento de los
afectados.

e) Enviar mensajes que puedan provocar un mal funcionamiento o el colapso del sistema de
mensajeria electrdonica o supongan un uso abusivo de los recursos. El envio de mensajes a
un gran numero de destinatarios se realizara a través de las listas de distribucion de correo
o herramientas de comunicaciéon corporativas habilitadas a tal fin.

f) Acceder a un buzdén de correo electrénico distinto del propio o del que no se esté autorizado
para ello, asi como suplantar la identidad de un usuario de mensajeria electrénica o de
cualquier otra herramienta colaborativa.

g) Utilizar el correo electréonico corporativo como medio de intercambio de ficheros
especialmente voluminosos. El sistema evitard el intercambio de correos con ficheros
adjuntos de tamafio superior al especificado en las condiciones de uso del servicio3.

h) Utilizar el correo electronico corporativo para trasladar publicidad o hacer llegar
informacién no relacionada con la actividad profesional de forma masiva.

Articulo 15. Usos recomendados de la mensajeria corporativa

La Universidad fomentard buenas practicas en materia de mensajeria corporativa con el fin de
contribuir a la seguridad. En este caso, se consideraran buenas practicas en el uso de la mensajeria
corporativa las siguientes:

a) Asegurar que los reenvios de mensajes previamente recibidos se transmitan Unicamente
a los destinatarios apropiados.

b) Evitar, en la medida de lo posible, el uso ineficiente del servicio, agrupando los envios a
multiples destinatarios en un solo mensaje y, en general, los envios innecesarios.

c) No abrir ficheros adjuntos a los mensajes de correo de los que no se conozca su
procedencia o que puedan considerarse sospechosos.

d) Transmitir ficheros muy voluminosos que, alternativamente, podrian compartirse a
través de los espacios electrénicos institucionales.

Capitulo IV. Uso del acceso a internet

Articulo 16. Normas generales de uso del acceso a internet

1. El acceso a internet es un recurso corporativo que la UCLM pone a disposicidon de sus usuarios
como herramienta para el desempefio de su actividad docente, investigadora, de gestion o
estudiantil.

2. La Universidad velara por el buen funcionamiento de este recurso, tanto desde el punto de vista
de la eficiencia como desde los riesgos de seguridad asociados a su uso. Por ello, se dictan las
siguientes normas generales de uso:

3 Se pueden consultar las condiciones de uso del servicio de correo en https://on.Universidad.es/condiciones.aspx.
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a) Las conexiones que se realicen a internet deben obedecer a fines legitimos y para el
desempefio de las tareas que cada usuario tenga asignadas.

b) Cualquier anomalia detectada en el uso del acceso a internet debera notificarse a través
del Centro de Atencidn al Usuario, asi como la sospecha de posibles problemas o incidencias
de seguridad relacionados con dicho acceso.

Articulo 17. Usos no permitidos en el acceso a internet
No se permitirdn las siguientes actuaciones:

a) La descarga de programas informaticos o ficheros con contenido dafiino que supongan
una fuente de riesgos para los sistemas de informacién de la Universidad.

b) El acceso a recursos y paginas web o la descarga de programas o contenidos que
vulneren la legislacion en materia de propiedad intelectual.

c) El uso de internet para violar la integridad y seguridad de la red y los servicios y sistemas
de informacién de la Universidad o el de instituciones, empresas o particulares.

d) El uso de internet para fines personales relacionados con la descarga de archivos y la
ejecucion de programas en linea que utilicen recursos de red de forma abusiva o cuando de
dicho uso se pueda producir un perjuicio para el correcto funcionamiento de los servicios.

e) El uso de internet para propdsitos que puedan influir negativamente en la imagen de la
Universidad, de sus representantes o de los organismos publicos o privados con los que se
mantiene relacién y, en general, infringiendo cualquier norma que pudiera resultar de
aplicacion.

Articulo 18. Uso abusivo del acceso a internet y de los servicios y sistemas de la Universidad

1. La Universidad controlara el uso abusivo del acceso a internet y a sus servicios y sistemas. Si se
hiciese un uso abusivo de estos, se adoptaran las medidas disciplinarias y administrativas que se
consideren oportunas, sin perjuicio de las acciones legales a las que hubiere lugar.

2. La Universidad implantara los sistemas de proteccion de acceso a los sistemas que considere
necesarios para evitar que se produzcan incidentes relacionados con el abuso de sus servicios y
sistemas de informacién.

Titulo IIl. Proteccidn y seguridad de la informacion

Capitulo I. Proteccidn de la informacion

Articulo 19. Acceso a los sistemas de informacioén y a los datos

1. Los datos gestionados por la Universidad y tratados en cualquier sistema de informacién deben
tener asignado un responsable que serd el encargado de conceder, modificar o anular la
autorizacion de acceso a dichos datos por los usuarios, de acuerdo a la normativa en materia de
proteccion de datos, en su caso.
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2. El responsable funcional o el responsable del sistema de informacion autorizard a través del
Centro de Atencion al Usuario o de la aplicacién correspondiente el alta de los usuarios que deban
acceder al sistema de informacién. La autorizacién de acceso establecerd el perfil con el que se
materializan las funcionalidades y privilegios disponibles en las aplicaciones segun las competencias
de cada usuario, adoptando una politica de asignacién de privilegios minimos. Asi, los usuarios
tendran autorizado el acceso Unicamente a aquella informacién y recursos que precisen para el
desarrollo de sus funciones.

3. La baja de los usuarios serd comunicada a través del Centro de Atencién al Usuario o se realizara
utilizando la aplicaciéon correspondiente por su responsable funcional o por el responsable del
sistema de informacién al que tuviera acceso, para proceder a la eliminacién efectiva de los
derechos de acceso y los recursos informaticos asignados al mismo.

4. Cuando un usuario deje de atender el ordenador durante un cierto tiempo, serd necesario
bloquear la sesidén de usuario para evitar que otra persona no autorizada pueda acceder al sistema
de informacidn y a los datos. Asi, y en general, los ordenadores de los usuarios que deban acceder a
los sistemas de informacidén de la Universidad se bloquearan automaticamente tras un periodo de
inactividad de 10 minutos.

5. Asi mismo, los usuarios deberan adoptar las medidas de seguridad necesarias para salvaguardar
la informacidn clasificada o sensible almacenada en soportes de informacién o dispositivos de
almacenamiento extraible frente a posibles revelaciones o accesos no autorizados de terceros.

Articulo 20. Control de las actuaciones sobre la informacidn y los datos

1. La Universidad podra habilitar mecanismos para registrar el acceso o modificaciéon de Ia
informacién contenida en los sistemas de informacion, lo que permitira su ulterior auditoria.

2. Se prohibe realizar cualquier tipo de actualizacion en la informacién contenida en los sistemas de
informacién, de forma masiva o puntual, desde fuera de las aplicaciones corporativas sin la
autorizacion previa de su responsable.

3. Las modificaciones de los datos que se hagan fuera de las aplicaciones corporativas deben
realizarse solo por parte de los usuarios autorizados y deberdn estar siempre autorizadas por el
responsable de la informacién o de la base de datos cuyos datos vayan a ser modificados, y se
realizard de acuerdo con los procedimientos establecidos.

Articulo 21. Confidencialidad de la informacién

1. La informacién propiedad de la Universidad y contenida en sus sistemas de informacién es
considerada como confidencial, por lo que los usuarios deben abstenerse de comunicarla,
divulgarla, distribuirla o ponerla en conocimiento por cualquier medio de terceras personas no
autorizadas, ya sean usuarios internos o externos. Como medida de proteccién de la informacidn
propia, y de la que sea propiedad de terceros y que haya sido confiada o sea tratada por la
Universidad, solo podra ser enviada al exterior a través de las redes de comunicaciones, en
soportes informaticos o en soporte papel, si su salida ha sido previamente autorizada por el
responsable de la misma.

2. Todo el personal que por razédn de su actividad profesional tenga acceso a informacidn
gestionada por la Universidad deberan mantener sobre ella el debido secreto profesional por
tiempo indefinido, salvo que dicha informacidn sea de libre acceso.
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3. El personal ajeno a la Universidad que, como consecuencia de la prestacidn de un servicio, deba
tener acceso a informacidon en cualquier tipo de soporte, serda estrictamente por el tiempo
necesario para la prestacion del servicio encomendado, con la obligacién de mantener secreto
profesional indefinido sobre la informacién a la que haya accedido, salvo que dicha informacidn sea
de libre acceso. En el supuesto de que hubiera sido necesario la utilizacion de soportes de
informacién, se deberan devolver inmediatamente después de la finalizacién de las tareas que
hubieren originado su uso.

4. Los usuarios sélo podran acceder a aquella informacion para la que posean las debidas vy
explicitas autorizaciones, en funcién de las labores que desempefien, no pudiendo en ningln caso
acceder a informacidn perteneciente a otros usuarios o grupos de usuarios para los que no se posea
tal autorizacion.

5. Los derechos de acceso a la informacion y a los sistemas de informacion que la tratan deberan
otorgarse siempre en base a los principios de minimo privilegio posible y necesidad de conocer.

6. Los soportes de informacion que vayan a ser reutilizados o causen baja deberan ser previamente
tratados para eliminar permanentemente la informacién que pudieran contener, de manera que
resulte imposible su recuperacion.

7. Se evitara almacenar informacion clasificada o sensible en medios desatendidos tales como CDs,
DVDs, memorias USB, listados impresos o dejar visible tal informacion en la pantalla del ordenador.

8. Los datos personales tratados en la UCLM tendran especificamente el caracter de datos
protegidos y sobre ellos, ademads de lo indicado en los parrafos anteriores, se deberan observar las
normas y procedimientos de seguridad que se establecen en esta Normativa, en el Cddigo de
conducta _de proteccién de datos personales en la Universidad de Castilla-La_Mancha? y en el
Documento de sequridad para ficheros con datos de cardcter personal en la Universidad de Castilla-
La Mancha.

Articulo 22. Tratamiento de la informacion

1. Toda la informacidn contenida en los sistemas de informacidon o que circule por las redes de
comunicaciones debe ser utilizada Unicamente para el cumplimiento de las funciones
encomendadas a la Universidad y a su personal.

2. Cualquier tratamiento en los sistemas de informacion deberd ser conforme con la normativa
vigente, especialmente con lo dispuesto en la de proteccidn de datos.

3. No se podra comunicar o ceder informacidn clasificada o sensible a personas, empresas o
sistemas de informacidon externos no autorizados, ni la comunicacidon o cesién de datos de caracter
personal a terceros, salvo que tal actuacién fuera realizada con la previa autorizacién del
responsable del fichero y con el previo consentimiento de los interesados, cuando asi fuera
necesario.

4. Queda prohibido, asimismo, transmitir o alojar informacidén clasificada o sensible propia de la
Universidad en servidores externos salvo autorizacion expresa del responsable de la informacion,
gue comprobara la inexistencia de trabas legales para ello y verificara la suscripcién de un contrato
expreso entre la Universidad y la empresa responsable de la prestacion del servicio, incluyendo los

4 Ambos documentos estan disponibles en la intranet: http://intranet.uclm.es/psi/

15



ANO XXXVII Num. 92 11 de mayo de 2018 13403

acuerdos de nivel de servicio que procedan, el correspondiente acuerdo de confidencialidad, y
siempre previo anadlisis de los riesgos asociados a tal externalizacién.

Articulo 23. Salidas de informacion

1. La salida de informacion relacionada con los procesos de gestiéon de la Universidad, en cualquier
soporte o por cualquier medio de comunicacién, debera ser realizada exclusivamente por personal
autorizado, autorizacion que contemplara igualmente a la propia informacidn que sale.

2. La salida de datos clasificados o sensibles requerird su cifrado o la utilizacién de cualquier otro
mecanismo que garantice que la informacién no sera inteligible durante su remisién o transporte.
Adicionalmente, si la informacidén en cuestién contiene datos de cardcter personal, se actuard
conforme a lo dispuesto en la normativa vigente en materia de proteccidon de datos y en el Cddigo
de conducta y Documento de seguridad de la Universidad.

3. Los usuarios se abstendran de sacar al exterior cualquier informacién en cualquier dispositivo:
CDs, DVDs, memorias USB, ordenadores u otros dispositivos portatiles, salvo lo indicado en los dos
parrafos anteriores.

Articulo 24. Copias de seguridad

1. La informacidn y los datos deben ser protegidos de posibles dafios o pérdidas, por lo que realizar
copias de seguridad es una medida esencial para su proteccién. En este caso, se recomienda a los
usuarios guardar las copias de seguridad que puedan realizar alejadas de los datos originales.

2. Los datos tratados y generados por el usuario en el desempefio de sus competencias
profesionales deberdan mantenerse en los espacios compartidos de trabajo, lo que permitird que
sean protegidos por las medidas y mecanismos de seguridad institucionales.

3. Los servicios TIC de la Universidad en ningln caso realizaran copias de seguridad de la
informacién almacenada de forma local en el puesto de trabajo del usuario, quien podra hacer uso
para ello del almacenamiento personal en la nube que proporciona la UCLM.

4. La informacion almacenada en las copias de seguridad institucionales y de una antigliedad no
superior a 12 meses podra ser recuperada en caso de que se produzca algun incidente. Para
recuperar esta informacion el usuario habrd de solicitarlo a través del Centro de Atencion al
Usuario.

Articulo 25. Tratamiento de la documentacién en papel en impresoras, fotocopiadoras y escaneres

1. La impresion de documentos con informacion clasificada o sensible se realizard a través del
sistema de impresidn corporativo, que garantiza que los documentos solo estaran accesibles para
guién los envié a imprimir, dado que el sistema requiere de la previa identificacién del usuario.

2. En la impresién de documentos en impresoras compartidas se debera asegurar que se han
recogido todas las hojas impresas y que estas no quedan en las bandejas de la impresora, para
evitar que terceras personas puedan acceder a la misma. De igual modo, se debera recoger y no
dejar olvidado el documento original que se haya fotocopiado o digitalizado, una vez finalizado el
proceso de copia o digitalizacion.

3. Si se encontrase documentacidn clasificada o sensible abandonada en una impresora,
fotocopiadora o escaner, salvo que el usuario conozca y pueda localizar a su propietario para
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avisarle de que la recoja, pondra este hecho inmediatamente en conocimiento a través del Centro
de Atencidn al Usuario.

Articulo 26. Cuidado y proteccién de las copias impresas

1. Las copias impresas que contengan datos clasificados o sensibles deben ser especialmente
resguardadas, de forma que solo tenga acceso a ellas el personal autorizado, y custodiada en
armarios bajo llave, impidiendo que puedan quedar accesibles a personas no autorizadas.

2. Cuando concluya la vida util de las copias impresas con informacion clasificada o sensible,
deberan ser eliminadas en las maquinas destructoras, de forma que no sea recuperable la
informacién que pudieran contener.

Capitulo Il. Proteccidn de los derechos relativos a las personas

Articulo 27. Proteccidn de datos de caracter personal

1. La informacién contenida en los sistemas de informacion de la Universidad que comprenda
datos de caracter personal estara protegida conforme a la normativa vigente en esta materia, en
especial por lo establecido en el Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidén de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos), asi como por las normas de la
Universidad en esta materia.

2. Sobre los ficheros o tratamientos de datos de cardcter personal gestionados por la Universidad
se adoptaran las medidas técnicas y organizativas que garanticen su seguridad.

3. Todo usuario de la Universidad o de terceras organizaciones que, en virtud de su actividad
profesional, pudiera tener acceso a datos de cardcter personal, estd obligado a guardar secreto
sobre los mismos, deber que se mantendrda de manera indefinida, incluso mas alla de la relacidn
laboral o profesional con la Universidad.

Articulo 28. Proteccidn de la dignidad de las personas

Esta terminantemente prohibida toda transmisién, distribucion o almacenamiento de cualquier
material obsceno, difamatorio, amenazador o que constituya un atentado contra el derecho al
honor, a la intimidad personal y familiar y a la propia imagen.

Articulo 29. Proteccién de la propiedad intelectual

1. Estd estrictamente prohibida la ejecucidn de programas informaticos en los sistemas de
informacién de la Universidad sin la correspondiente licencia de uso.

2. Los programas informaticos propiedad de la Universidad o licenciados a la Universidad estan
protegidos por la vigente legislacion sobre propiedad intelectual y, por tanto, esta estrictamente
prohibida su reproduccién, modificacién, cesidn, transformacién o comunicacién, salvo que los
términos del licenciamiento lo permitan y se tenga la autorizacién previa del 6rgano competente.
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3. Analogamente, esta estrictamente prohibido el uso, reproduccién, cesién, transformacién o
comunicacion publica de cualquier otro tipo de obra protegida por derechos de propiedad
intelectual, sin la debida autorizacion.

Capitulo Ill. Identificacion y acceso a los sistemas de informacién

Articulo 30. Identificacion y acceso de los usuarios de la universidad a los sistemas de informacién

1. La UCLM facilitara a su personal y sus estudiantes, para el acceso a los sistemas de informacién y
los recursos informaticos para los que estén autorizados y precisen para el desarrollo de sus
actividades de docencia, investigacidon, gestion y estudiantil, unas credenciales de usuario,
formadas por un identificador de usuario y una contrasefia, que seran intransferibles y Unicas para
cada persona en la organizacién. El usuario serd responsable de su custodia y de toda actividad
relacionada con su uso y con los accesos que se realicen con ella a los sistemas de informacion de la
Universidad. Una utilizacion de las credenciales de usuario contraria a lo establecido en esta
Normativa supondra la desactivacion de las mismas.

2. La creacidén de las credenciales para los nuevos usuarios requerird que estos proporcionen la
siguiente informacion:

a) Nombre, apellidos y NIF (o documento de identidad equivalente).

b) N2 de teléfono mdvil y direccidon alternativa a la de la Universidad de correo
electrénico, que seran utilizados para la recuperacién de las credenciales en caso necesario.

c) Colectivo de usuario al que pertenece: PDI, Pl, PAS, Personal de Investigador en
Formacion, Estudiante, etc.

d) Campus universitario y centro al que pertenece.

e) Servicios y aplicaciones a los que necesita acceder.

3. Los usuarios no deberan revelar o ceder, bajo ningln concepto, sus credenciales de acceso a otra
persona, ni mantenerlas por escrito a la vista o al alcance de terceros. Si un usuario tuviera
sospechas de que sus credenciales estan siendo utilizadas por otra persona, deberd comunicar
inmediatamente esta incidencia de seguridad a través del Centro de Atencidn al Usuario. Los
usuarios no utilizardn nunca las credenciales de otra persona, aunque dispongan de su
consentimiento.

4. La Universidad podra habilitar la autenticacién en sus sistemas de informacidn mediante el uso
de un certificado digital o del DNI electrénico. A los certificados digitales se les aplicaran las mismas
prevenciones que a las contrasefias sobre su custodia y no revelacion de informacién relativa a las
claves que protegen su utilizacion.

5. Las normas sobre las contrasenas y sus recomendaciones de uso estaran incluidas en la Politica
de contrasefias’® de la Universidad, validada por la Comisién de Tecnologia de la Informacién y las
Comunicaciones y de Seguridad de la Informacion y aprobada por el Consejo de Direccidn.

5 Disponible en la intranet: https://intranet.uclm.es/psi/
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Articulo 31. Identificacion y acceso de terceros a los sistemas de informaciéon de la Universidad

Los terceros ajenos a la Universidad que, eventualmente, tengan que acceder a los sistemas de
informacidén, deberan observar las siguientes normas:

a) El personal ajeno que temporalmente deba acceder a los sistemas de informacién de
la Universidad deberd hacerlo siempre bajo la supervisién de algin miembro acreditado del
A.TIC, que actuara como su interlocutor dandole asesoramiento, atendiendo sus consultas o
necesidades, transmitiéndole instrucciones y poniéndole al corriente de sus cometidos.

b) Para los accesos de terceros a los sistemas de informacidn, siempre que sea posible,
se crearan usuarios temporales que serdn eliminados una vez concluido su trabajo en Ia
Universidad. Si, de manera excepcional, tuvieran que utilizar identificadores de usuarios ya
existentes, una vez finalizados dichos trabajos, se procederd al cambio inmediato de las
contrasenas de los usuarios utilizados.

c) Cualquier incidencia que surja antes o en el transcurso del acceso deberan ponerla en
conocimiento del miembro del A.TIC responsable de la coordinacidon o supervisién y que
hace de interlocutor.

d) Tales personas, en lo que les sea de aplicacién, deberdn cumplir la presente
Normativa, asi como el resto de normativa de la Universidad, especialmente en lo referente
a los apartados de salida y confidencialidad de la informacion.

Capitulo IV. Aplicacion y desarrollo de esta normativa

Articulo 32. Aplicacion de esta normativa y seguimiento de su aplicacién

1. La UCLM, por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en todo
momento los requisitos que al efecto establece la legislacion vigente:

a) Revisard periddicamente el estado de los equipos, el software instalado, los
dispositivos y redes de comunicaciones de su responsabilidad.

b) Monitorizara los accesos a la informacién contenida en sus sistemas.

c) Auditara la seguridad de las credenciales y aplicaciones.

d) Monitorizard los servicios de internet, correo electrénico y otras herramientas de

colaboracion.

2. Se llevard a cabo esta actividad de monitorizacién sin utilizar sistemas o programas que pudieran
atentar contra los derechos constitucionales de los usuarios, tales como el derecho a la intimidad
personal y al secreto de las comunicaciones, manteniéndose en todo momento la privacidad de la
informacién manejada, salvo que, por requerimiento legal e investigacion sobre un uso ilegitimo o
ilegal, sea necesario el acceso a dicha informacion, salvaguardando en todo momento los derechos
fundamentales de los usuarios.

3. Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los
requisitos minimos de seguridad, podran ser bloqueados o suspendidos temporalmente a criterio
del 6rgano competente, sin perjuicio del derecho del usuario a realizar las alegaciones que a su
derecho convengan y en plazo que, a ese efecto, se habilite en la notificacion de esa medida
cautelar. El servicio se restablecera cuando la causa de su inseguridad o degradacion desaparezca.
El A.TIC velard por el cumplimiento de la presente Normativa e informara al Comité de Seguridad y
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al érgano competente sobre los incumplimientos o deficiencias de seguridad observados, al objeto
de que se tomen las medidas oportunas.

4. El sistema que proporciona el servicio de mensajeria electrénica podra, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los que
se detecte algin problema de seguridad o de incumplimiento de la presente normativa o de las
condiciones de uso del servicio. Se podra insertar contenido adicional en los mensajes enviados con
objeto de advertir a los receptores de los mismos de los requisitos legales y de seguridad que
deberdn cumplir en relacién con dichos mensajes.

5. El sistema que proporciona el servicio de acceso a internet podra contar con filtros que bloqueen
el acceso a paginas web potencialmente inseguras o que contengan virus o cédigo dafiino.
Igualmente, el sistema podra registrar y dejar traza de las paginas a las que se ha accedido, asi
como del tiempo de acceso, volumen y tamafo de los archivos descargados.

Articulo 33. Incidencias de seguridad

1. Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que pueda
comprometer el buen uso y funcionamiento de los sistemas de informacidn de la Universidad o su
imagen, debera informar inmediatamente de estas circunstancias a través del Centro de Atencion al
Usuario, donde la incidencia quedara debidamente registrada.

2. Entre otros sucesos, tendran la consideracién de incidencias de seguridad:

a) Pérdida de la contrasena de acceso a los sistemas de informacion o uso indebido de la
misma.

b)  Acceso no autorizado a informacidn o datos excediendo los perfiles de usuario.

c) Pérdida de soportes informaticos con datos de cardcter personal o informacién clasificada,
o que dicha perdida pueda afectar a la seguridad de los sistemas de informacién.

d) Pérdida de datos por mal uso de las aplicaciones.
e) Ataques alared, fallo o caida de los sistemas de informacién.

f)  Infeccién de los sistemas de informacidn por virus u otros elementos dafiinos.

Articulo 34. Desarrollo de la Normativa

Para la implementacion de la Normativa de Seguridad, la UCLM, a través del Comité de Seguridad y
con el informe de la Comision de Tecnologias de la Informacion, Comunicaciones y Seguridad
Informadtica y la asesoria del A.TIC, desarrollara y dictara las normas técnicas necesarias, entre las
gue se encontraran, al menos, las siguientes:

- Politica de contrasefias

- Uso de la red de comunicaciones

- Normas sobre la gestién de las copias de seguridad
- Normas de clasificacion de la informacién
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Disposiciones adicionales

Disposicion adicional primera. Consideraciones linglisticas

Todas las denominaciones contenidas en este Reglamento referidas a érganos unipersonales de
gobierno y representacién y miembros de estos se entenderan realizadas y se utilizaran
indistintamente en género masculino y femenino, segun el sexo del titular que los desempenie.

Disposicion adicional segunda. Habilitacion interpretativa

Se habilita al 6rgano colegiado unipersonal con competencias en materia de seguridad para la
interpretacion y resolucién de cuantas cuestiones se planteen en la aplicacidon de esta Normativa.

Disposicion final
Disposicion final Unica. Entrada en vigor

Esta normativa se publicara en el Boletin Oficial de la Universidad y en el Diario Oficial de Castilla-La
Mancha, y entrara en vigor al dia siguiente de su publicacién en el DOCLM.

Anexo |. Glosario de términos

Activo. Componente o funcionalidad de un sistema de informacién susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion. Incluye: informacién, datos,
servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos administrativos,
recursos fisicos y recursos humanos.

Amenaza. Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o
a una organizacion.

Antivirus. Programa o aplicacién informatica capaz de detectar y eliminar virus y demas cddigos o
programas maliciosos, también conocido como como malware.

Aplicacion informdtica. Programa informatico disefiado como herramienta para permitir a un
usuario realizar una o varias funciones o tareas.

Auditoria de seguridad. Revisiéon y examen de los registros de eventos y actividades del sistema
para verificar la idoneidad de los controles de seguridad del sistema y para identificar, enumerar y
describir las diversas vulnerabilidades que pudieran detectarse.

Autenticacion. Procedimiento de comprobacién de la identidad del usuario.

Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
que garantiza la fuente de la que provienen los datos.

Cifrar informacidn. Proceso por el que se transforma una informacidn legible en otra ininteligible
usando un procedimiento y una clave determinados, y que solo quien conozca dicho procedimiento
y clave puede acceder a la informacion original.

Cédigo malicioso. Software capaz de realizar un proceso no autorizado sobre un sistema con un
deliberado propdsito de ser perjudicial. También conocido como cddigo dafiino o malware.
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Comité de Seguridad de la Informacion. Es el érgano responsable de impulsar y revisar la politica de
seguridad y sus normas de desarrollo en el marco del ENS.

Comisidn de Tecnologias de la Informacion y las Comunicaciones y de Seguridad Informatica. Es una
comisién dependiente del Consejo de Gobierno que asesora en materia de seguridad informatica,
de objetivos estratégicos en TIC y de divulgacién en estos ambitos.

Confidencialidad. Propiedad o caracteristica consistente en que la informacién se mantiene
inaccesible y no se pone a disposicién ni se revela a individuos, entidades o procesos no
autorizados.

Conmutador de red. Dispositivo de interconexion utilizado para conectar equipos en red formando
lo que se conoce como una red de area local.

Contraseia. Informacién confidencial, a menudo compuesta de una cadena de caracteres, que
puede ser usada en la autenticacién de un usuario, entidad o recurso.

Copia de seguridad. Copia duplicada de datos que se realiza con el fin de archivarlos o protegerlos
de dafios o pérdidas, y que permite recuperarlos en caso necesario.

Cortafuegos. Dispositivo fisico o l6gico que permite inspeccionar las comunicaciones entre redes de
datos y en funcion de un conjunto de reglas permitir o denegar el trafico de datos.

Credencial de usuario. Combinacién del identificador de usuario y del factor o factores utilizados
para autenticar al usuario, generalmente una contrasefia.

Cuenta de usuario. Conjunto de los permisos y configuraciones que tiene el usuario para acceder a
un equipo informatico (cuenta de equipo), un sistema de informacién (cuenta de aplicacion), una
red de comunicaciones (cuenta de red), etc.

Dato de caracter personal. Cualquier informacion numérica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

Degradacion del servicio. Pérdida de calidad o rendimiento de un servicio que se presta al usuario,
pudiendo llegar a no ser posible su prestacién.

DHCP. Dynamic Host Configuration Protocol o protocolo de configuracién dindmica de host. Es un
servidor que posee una lista de direcciones IP dindmicas y las va asignando a los clientes (equipos)
conforme éstas van quedando libres, conociéndose en todo momento quién ha estado en posesion
de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.

Dimensiones de seguridad. Cada uno de los aspectos de seguridad de la informacion que debe ser
protegido y que pueden verse afectado por un incidente de seguridad. El Esquema Nacional de
Seguridad establece cinco dimensiones de seguridad: disponibilidad, autenticidad, integridad,
confidencialidad y trazabilidad.

Direccién IP. Numero que identifica de manera ldgica y jerdrquica a una conexiéon de red de un
dispositivo (ordenador, tableta, portatil, teléfono inteligente, etc.) que utilice el protocolo IP
(Internet Protocol o Protocolo de Internet).

Disponibilidad. Propiedad o caracteristica de los componentes o funcionalidades de un sistema de
informacién consistente en que las entidades o procesos autorizados tienen acceso a los mismos
cuando lo requieren.

Dato. Valor o representacién simbdlica dispuesta de manera adecuada para su tratamiento por un
ordenador. Un dato por si mismo no constituye informacidn, es el procesamiento de los datos lo
gue proporciona la informacion.
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Enrutador. También conocido como router o encaminador, es un dispositivo cuya funcién principal
consiste en enviar o encaminar paquetes de datos de una red a otra, es decir, interconectar
subredes, entendiendo por subred un conjunto de ordenadores con direcciones IP del mismo rango
gue se pueden comunicar sin la intervencién de un enrutador, sino mediante un conmutador de
red.

Estacién de trabajo. Ordenador de altas prestaciones destinado para trabajo técnico o cientifico.

Fichero con datos personales. Conjunto organizado de datos de caracter personal, cualquiera que
sea su forma o modalidad de creacién, almacenamiento, organizacién y acceso.

Firma de virus. Pequefia muestra o parte de un virus que lo identifica y define de forma inequivoca,
y que es utilizada por el programa antivirus para detectar software malicioso. Para que el antivirus
pueda detectar un virus es necesario que la base de datos del antivirus esté actualizada con la firma
del virus, esto es, que se conozca su firma.

Hardware. Componentes fisicos de un equipo informatico.
Identificacion. Procedimiento de reconocimiento de la identidad de un usuario.

Identificador de usuario. Generalmente es una cadena de caracteres que identifica a un usuario de
manera Unica y singular, distinguiéndolo del resto de usuarios.

Incidencia de seguridad. Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos.

Incidente de seguridad. Acceso, uso, divulgacion, modificacién o destruccion no autorizada de
informacidén; suceso que impide el normal funcionamiento de las redes, los sistemas o los recursos
informaticos.

Informacién. Elemento de conocimiento que puede ser comunicado, presentado o almacenado en
cualquier forma.

Informacién clasificada. Cualquier informaciéon que requiere proteccidon contra su divulgacién no
autorizada y a la que se ha asignado, con las formalidades y requisitos previstos en la legislacion,
una clasificacion de seguridad. En Espafia, la informacion puede estar clasificada como secreta,
reservada, confidencial y de difusion limitada en funcién del perjuicio que puede ocasionar su
difusién no autorizada.

Informacién sensible. Informacidn, en especial la de caracter personal, que no debe ser puesta a
disposicidn ni revela a individuos, entidades o procesos no autorizados.

Integridad. Propiedad o caracteristica consistente en mantener la informacién como fue generada,
sin ser manipulada ni alterada por personas o procesos no autorizados.

Lista de distribucién de correo. Herramienta de difusién de informacion basada en el correo
electréonico, mediante la que se envia de forma simultdanea un mensaje de correo electrénico a
varios usuarios a la vez, en lugar de enviar un mensaje individual a cada uno de ellos. En una lista de
distribucién de correo, el mensaje se envia a la direccidn de la lista, y es esta quien se encarga de
hacerlo llegar a la direccién de todas las personas inscritas en ella.

Mensajeria electrénica. Sistema de intercambio de mensajes de manera electrénica entre
ordenadores. Forman parte de la mensajeria electréonica el correo electrénico y la mensajeria
instantanea o comunicacion en tiempo real a través de mensajes de texto.

Pasarela. En una red, el punto de acceso a otra red. Interfaz que conecta dos o mas redes que
tienen funciones similares, pero implementaciones diferentes.

Politica de Seguridad de la Informacion de la UCLM. Marco organizativo y operacional orientado a
facilitar y garantizar la seguridad de los sistemas, los datos y los servicios prestados a través de
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medios electrénicos y a crear las condiciones de confianza necesarias para el ejercicio de los
derechos y deberes de los miembros de la comunidad universitaria mediante dichos medios.

Punto de acceso inalambrico o wifi. Dispositivo de interconexién utilizado para conectar a una red
fisica equipos de forma inaldmbrica.

Programa informatico. Secuencia de instrucciones y comandos escritos en cddigo para realizar una
tarea concreta en un ordenador.

Programa malicioso. Virus, software daflino o malware.

Propiedad intelectual. Derechos de caracter personal y patrimonial que tiene el autor de una obra
literaria, artistica o cientifica y que le atribuyen su plena disposicién y el derecho exclusivo a su
explotacién, sin mas limitaciones que las establecidas en la Ley.

Protocolo de red. Conjunto de reglas que rigen el intercambio de informacion a través de una red
de ordenadores.

Puerto de red. interfaz a través de la cual se comunican los programas informaticos en una red.

Red de comunicaciones. Conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas electromagnéticas o
cualquier otro medio para el transporte de datos, con la finalidad de compartir informacién,
recursos y ofrecer servicios.

Red privada virtual. También conocida por sus siglas VPN (Virtual Private Network), es una clase de
red que se configura dentro de una red publica como mecanismo para establecer una comunicacion
segura entre los extremos. La integridad y confidencialidad de la informacién que circula por esta
red privada virtual se garantiza mediante su cifrado.

Registro de eventos del sistema. Registro de la actividad del sistema, las aplicaciones y los accesos
de los usuarios. Se registra informacion sobre quién, qué, cuando, donde y por qué ocurre un
evento, el tiempo de conexion de los usuarios, los servicios utilizados, los datos accedidos, etc.
También se utiliza el término inglés System Logs para referirse al registro de eventos del sistema.

Responsable del fichero con datos de caracter personal. Persona que toma la decisidn sobre la
finalidad, el uso y el contenido del tratamiento que se da a los datos de caracter personal y autoriza
el acceso de los usuarios al fichero y las cesiones o comunicaciones de los datos.

Responsable de la informacidn. Persona que tiene la potestad de establecer los requisitos de una
informacién en materia de seguridad.

Responsable del sistema de informacion. Persona que toma la decisién sobre la explotacion del
sistema de informacion y concede, modifica o anula la autorizacién de acceso a los usuarios.

Responsable funcional. Persona que autoriza, modifica y revoca los permisos de acceso a una
aplicacion en un dmbito funcional determinado.

Riesgo de seguridad. Posibilidad de que las amenazas exploten vulnerabilidades de un activo o
grupo de activos de informacién y causen dafo a una organizacién.

Sistema de informacién. Conjunto organizado de recursos para que la informaciéon se pueda
recoger, almacenar, procesar (tratar), mantener, usar, compartir, distribuir, poner a disposicion de
personas, presentar o transmitir.

Software. Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas
en una computadora.

Software daiiino. Virus, cédigo malicioso o malware.
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Soporte de informacion. Objeto fisico susceptible de ser tratado en un sistema de informacién y
sobre el cual se pueden grabar o recuperar datos.

Tratamiento de datos. Cualquier operacién o procedimiento técnico, sea o no automatizado, que
permita la recogida, grabacidn, conservacién, elaboracion, modificacién, consulta, utilizacion,
modificacidn, cancelacidn, bloqueo o supresidn, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden
ser imputadas exclusivamente a dicha entidad.

Virus. Programa que estd disefiado para replicarse a si mismo con la intencién de infectar a otros
programas o ficheros.

Vulnerabilidad. Debilidad de seguridad de un sistema que le hace susceptible de poder ser dafiado
al ser aprovechada por una amenaza. Es decir, es un defecto de disefo, fallo de configuracién, error
de programacion, etc. que puede permitir a un atacante tener acceso no autorizado a la red de
comunicaciones de una organizacion y a sus sistemas de informacién.
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