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Destinatarios Usuarios de la red inalambrica, estudiantes, PDI y PAS de la UCLM
Descripcion Este documento describe los cambios que se percibirdn en el acceso a

eduroam a partir de puesta en marcha de un nuevo servicio RADIUS y el
certificado asociado a eduroam.
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2 Proposito de esta guia

El dia 1 de octubre de 2019 es probable que los dispositivos inalambricos (teléfono inteligente,
portatil, tableta, etc.) muestre un mensaje preguntando si quiere confiar en el nuevo
certificado al conectar con la red inaldmbrica eduroam. Siempre que los datos del certificado
mostrado coincidan con los indicados en esta guia, debemos aceptar el cambio de certificado
para poder proceder con la conexidn.

En esta guia se describe cdmo reaccionara cada uno de los sistemas operativos al cambio de
certificado y qué acciones deberemos ejecutar para mantener la conectividad, incluyendo los
datos del nuevo certificado. Paralelamente se publicard la herramienta eduroamCAT
(https://cat.eduroam.org) para facilitar la configuracion en diferentes dispositivos. La
informacidon del uso de eduroamCAT estara publicada en la Web de FAQ del servicio:
https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq.

3 Soporte

Si tiene cualquier duda relacionada con esta guia, péngase en contacto con el Area de
Tecnologia y Comunicaciones a través del CAU (http://cau.uclm.es, Ext. 93900).

Web de FAQ del servicio: https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq

4 Datos del nuevo certificado

El nuevo certificado, radius-eduroam.uclm.es, ha sido autofirmado y no emitido por ninguna
autoridad de certificacion.
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El certificado instalado como entidad de certificacién de confianza no requerira validacién de
una entidad superior:

n | Certificado *

General Detalles Ruta de certificadan

Ruta de certificacion

_ﬁJ radius-eduroam.udm.es

Ver certificado

Estado del certificado:

Certificado valido.

La huella digital es:
aef08c40c67e1£d2562643c97015315ed422cb00
Ndmero de serie:

00£cc924e870c346£5

Caducidad: 30/06/2039
Este certificado estara disponible para su descarga e instalacién en:

https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq

5 Cambios detectables en los diferentes sistemas operativos

Si su dispositivo no le avisé del cambio de certificado, su conexién se habrd realizado
correctamente, pero debe saber que estd expuesto a conectarse a una red eduroam
fraudulenta con la consecuente exposicion de sus credenciales y toda su informacién privada.
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En este caso le recomendamos use el instalador eduroamCAT (https://cat.eduroam.org). En
https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq dispondra de instrucciones de uso.
Este software le instalard el certificado necesario para validar las conexiones eduroam
legitimas.

A continuacién, mostraremos algunos casos en los que el dispositivo ha detectado el nuevo
certificado.

5.1 Windows 8 y Windows 10

Al conectar a la red inalambrica eduroam mostrara el siguiente aviso:

(© Redes

II|| eduroam
[ |

:Desea continuar conectandose?
Si espera encontrar eduroam en esta
ubicacian, continte y conéctese. De lo

contrario, es posible que se encuentre
en otra red con el mismo nombre.

Pulsamos en Mostrar detalles del certificado y comprobamos la huella digital:

ff: eduroam

Segura

:Seguir conectando?

Si esperas encontrar eduroam en esta
ubicacion, conéctate. De lo contrario, puede
que sea otra red con el mismo nombre.
QOcultar detalles de certificado

Huella digital del servidor: AE FO 8C 40 Cb 7E
1F D2 56 26 43 C9 70 15 31 5E D4 22 CB 00

Conectar Cancelar

Si la huella digital coincide con la indicada en este documento, pulsamos Conectar.
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5.2 Mac OS Mojave

Al conectar a la red inalambrica eduroam, mostrara el siguiente aviso:

Verificar certificado
- Autenticando en la red “eduroam”

esta red.

Para ver el certificado, haz clic en *Mostrar certificado™

? Mostrar certificado Cancelar

Pulsamos Mostrar certificado:

Verificar certificado

~ Autenticando en la red “"eduroam”

Antes de llevar a cabo |a autenticacién en el servidor “radius-edurcam.ucim.es’,
deberés examinar el certificado del servidor para asegurarte de que es adecuado para
esta red.

Para ver el certificado, haz clic en "Mostrar certificado”

Confiar siempre en “radius-eduroam.uclm.es"

El radius-eduroam.ucim.es

& Certificado rafz autofirmado
Caduca: jusves, 30 de junio de 2038, 13:24:45 (hora de verano de Europa central)
Est

te certificado no ha sido verificado por otr: ad

b Confiar
¥ Detalles

Nombre del emisor

Pais o regién

Estado/Provincia

Localidad

Empresa

Unidad organizativa

Nombre comin

ES

Castilla-La Mancha

Ciudad Real

Universidad de Castilla-La Mancha
Area TIC

radius-eduroam.ucim.es

Nimero de serie 00 FCC9 24 EB 70 C3 46 F5

? Ocultar certificado Cancelar

Antes de llevar a cabo la autenticacidn en el servidor “radius-eduroam.ucim.es”,
deberds examinar el certificado del servidor para asegurarte de que es adecuado para

Verificar certificado

~ Autenticando en la red "eduroam”

Confiar siempre en "radius-eduroam.ucim.es”

Antes de llevar a cabo la autenticacién en el servidor "radius-eduroam.uclm.es”,
deberds examinar el certificade del servidor para asegurarte de que es adecuado para
esta red.

Para ver el certificado, haz clic en "Mostrar certificado”.

£l radius-eduroam.ucim.es

WG e T Cave pusice
Algoritmo  Encriptacion RSA ( 1.2.840.113549.11.1 )

Ninguno

256 bytes: AE A9 97 99 21 7E 38 41...

65537

2.048 bits

Cualquiera

Parimetros
Clave piblica
Exponente
Tamafio de la clave
Uso de la clave
Firma 256 bytes: 24 59 C9 CF 6F 2C 06 05 ..
Huellas digitales
SHA-256 5101 7B D2 90 7C 76 DB FE DA 00 D9 6C F1CC 56 18 EB

F7 EB AS 4D 86 F9 AA DO 2F 56 DB 04 B8 52

AE FO 8C 40 C6 7E 1F D2 56 26 43 C9 70 15 31 5E D4 22
CB 00

SHA-1

? Ocultar certificado Cancelar

Comprobamos que los datos del certificado coinciden con los indicados en este documento v,

en caso afirmativo, pulsamos Continuar.
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5.3i0S 12.4.1 (iPhone y iPad)

Si su terminal no le avisé del cambio de certificado, su conexidon se habra realizado
correctamente, pero debe saber que estd expuesto a que se conecte a una red eduroam
fraudulenta con la consecuente exposicion de sus credenciales y toda su informacién privada.
En este caso le recomendamos use el instalador eduroamCAT (https://cat.eduroam.org),
software que le instalara el certificado que validard las conexiones eduroam validas. En
https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq dispondra de instrucciones de uso.

Al conectar a la red Wi-Fi eduroam, mostrara el siguiente aviso:

!l movistar 4G 09:30 < 3 95 % ()

Cancel Certificate Trust

radius-eduroam.uclm.es
Issued by radius-eduroam....

Not Trusted
Expires 30/06/2039, 13:24:45

More Details

Pulsaremos en Mas Detalles (More Details) y comprobaremos que los datos del certificado
coinciden con los indicados en este documento y, en caso afirmativo, pulsamos Aceptar.

5.4 Linux

Debido a la gran variedad de distribuciones, no vamos a reflejar en este documento la
diferente casuistica de cada una de ellas. Recomendamos el uso del instalador que se
proporcionen a través de la web de eduroamCAT https://cat.eduroam.org. El instalador
proporcionara el certificado adecuado que garantizara la seguridad de sus conexiones a la red.
En https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq dispondrd de instrucciones de
uso.

En el caso que se le informe de un cambio en el certificado, debe validarlo con los datos
proporcionados en este documento.

Puede entrar en la configuracién de su red inalambrica eduroam y proporcionar el certificado
adecuado obtenible de https://area.tic.uclm.es/servicios/comunicaciones/wifi/faq.
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